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1 Einfiihrung

Im unternehmensweiten Risikomanagement (Enterprise Risk Management, kurz:
ERM) geht es B) um die Identifikation und Messung von verschiedenartigen Risiken
im Unternehmenskontext sowie C) deren Steuerung in isolierten Managementsystemen
(isolierte Steuerung) bzw. in traditionellen Managementsystemen (integrierte Steue-
rung), welche um den Aspekt des Risikos erweitertet werden. Diese Trennung basiert
auf einer informationalen Perspektive, der zufolge zwischen der Generierung von Risi-
koinformationen (B) und dessen Verwendung (C) unterschieden wird. Um sicherzu-
stellen, dass die jeweiligen Aktivitdten im Unternehmen nicht zufillig, sondern syste-
matisch ablaufen, bedarf es eines iibergeordneten ,,Master Minds* in Form einer ERM-
Governance (A). Die buchstabenmiBige Kennzeichnung der drei ERM-Bestandteile
soll anzeigen, dass die ERM-Governance (A) konzeptionell iiber dem Provider der In-
formation (B) und dessen User (C) steht. Diese 3-teilige Grundstruktur des ERM-
Systems wird im vorliegenden Beitrag von zentraler Bedeutung sein.

Im von der Funk Stiftung (Hamburg) geforderten Forschungsprojekt ,,Unterneh-
mensweites Risikomanagement in 6sterreichischen Unternehmen — Eine ERM-Reife-
gradanalyse® wurde am Institut fiir Managementwissenschaften der TU Wien ein Fra-
gebogen zur Messung der Reifegrade von in Unternehmen der Nicht-Finanzdienstleis-
tungsbranche implementierten ERM-Systemen entwickelt. Zur elektronisch gestiitzten
Durchfiihrung der Befragung wurde eine Online-Applikation des Fragebogens in mo-
derner Informationstechnologie erstellt und nach Durchfiihrung der Befragung wurden
die Ergebnisse mit dem Software-Paket ,,R* statistisch ausgewertet.

Im Unterschied zu klassischen Befragungen, wobei allen teilnehmenden Unterneh-
men mehr oder minder ad hoc formulierte Fragen in gleicher Reihenfolge gestellt wer-
den, weisen sich der im Projekt entwickelte Fragebogen und die durchgefiihrte Befra-
gung insbesondere durch folgende Besonderheiten aus:

* Die im Fragebogen gestellten Fragen werden nicht ad hoc formuliert. Vielmehr wer-
den die Fragen unter Verwendung des Predictive Validity Framework (PVF) (Bisbe,
Batista-Foguet and Chenhall, 2007, pp. 812-814) deduktiv aus explizit iiber be-
obachtbare Indikatoren modellierten Konstrukten fiir die verschiedenen Ausgestal-
tungsformen von ERM-Systemen abgeleitet.

» Die im Fragebogen gestellten Fragen beziehen sich nicht auf unterschiedliche Grade
von ERM-Implementierungen, welche anhand einer mehrteiligen (polytomen) Li-
kert-Skala gemessen werden. Vielmehr wird mit den Fragen das Vorliegen der den
5 Reifegraden von ERM-System-Ausgestaltungen zugewiesenen Indikatoren an-
hand von zweiteiligen (dichotomen) Ja/Nein Antwortmoglichkeiten gemessen.

* Die Indikatoren der 5 Reifegrade von ERM-System-Ausgestaltungen représentieren
durch ihre konsekutive Anordnung die progressiv zunehmenden Reifegradstufen ei-
nes Entwicklungsmodells (progressive levels in the maturity framework of
Humphrey, 1988, p. 74). Dadurch werden nicht allen Unternehmen die gleichen Fra-
gen gestellt. Vielmehr werden den Unternehmen nur solange Fragen gestellt, solange
bei ihnen die fiir die konsekutiven Reifegrade geforderten Attribute vorliegen.

* Die teilnehmenden Unternehmen miissen nicht bis zur Auswertung der Studie war-
ten, um Ergebnisse zu erhalten. Vielmehr werden den Unternehmen unmittelbar



nach Beendigung der Befragung die erreichten Reifegrade und die damit verbunde-
nen Indikatoren sowie die fiir den nichsten Reifegrad noch fehlenden Indikatoren
mitgeteilt.

» Die Befragung ist kein einmaliges, d.h. statisches Unterfangen. Vielmehr konnen die
Unternehmen jéhrlich ihre aktuellen Reifegrade ermitteln, und somit die Entwick-
lung ihrer Reifegrade im Zeitablauf monitoren.

Die hinter diesen Besonderheiten stehende neuartige Online-Messmethodik zum
Self Assessment von ERM-System-Reifegraden entstand nicht ad hoc. Vielmehr wurde
sie gezielt konzipiert und implementiert, um die hinter dem Forschungsprojekt stehende
Zielsetzung ,,Konzeptionierung, Operationalisierung und IT-Implementierung ei-
nes Self Assessment-Tools sowie dessen Verwendung zur Messung der Reifegrade
der in den Unternehmen eingerichteten ERM-Systeme, welche den teilnehmenden
Unternehmen die Identifikation von Schwachstellen ermoglicht, Hinweise fiir
Verbesserungen der Reifegrade gibt und das Monitoring der Reifegrade im Zeit-
ablauf ermoglicht” zu erreichen. Zu diesem Zweck waren folgende Problem- bzw.
Aufgabenstellungen zu bewdéltigen:

i. Konzeptionalisierung und Operationalisierung eines Entwicklungsmodells fiir die

Reifegrade von ERM-Systemen

ii. Model Driven Development (MDD) einer web-basierten Online Software-Appli-
kation

iii. Verfiigbarmachung der Online-Applikation fiir die teilnehmenden Unternehmen
auf einem Server der TU Wien

iv. Statistische Analyse der von den teilnehmenden Unternehmen gemessenen Reife-
graddaten.

In diesem Artikel werden diese zur Zielerreichung zu bewiltigenden Problem- bzw.
Aufgabenstellungen des Forschungsprojekts, welches nachfolgend als ERM-Maturity
Assessments-(ERMMA )-Projekt bezeichnet wird, und die damit verbundenen Beitrige
présentiert, u.z. der wissenschaftliche Beitrag (i.e. neuartiges Entwicklungsmodell zur
Reifegradmessung), der praktische Beitrag (i.e. Online Tool zur Messung und zum Mo-
nitoring der Reifegrade) sowie empirische (i.e. statistische fundierte Einblicke in vor-
liegende Reifegrade und deren Ursachen) Beitrag. Der Artikel ist in vier Hauptkapitel
gegliedert: Dem ERMMA-Messmodell sind zwei Kapitel gewidmet, u.z. zur Erorte-
rung der theoretischen Grundlagen, der in der Literatur verfiigbaren Ansétze zur
(E)RM-Reifegradmessung und der Anforderungen (Kapitel 2) sowie der deduktiven
Spezifikation von Best Practice-Reifegraden fiir progressive (konsekutive) ERM-Sy-
stem-Ausgestaltungen (Kapitel 3). In Kapitel 4 wird die ERMMA-Applikation, welche
den teilnehmenden Unternehmen als ERMMA-Monitoring Tool zur Verfiigung steht,
vorgestellt, und im Kapitel 5 werden die ERMMA-Ergebnisse préasentiert und erortert.



2 ERMMA-Messmodell: Grundlagen, Literatur-Review und
Anforderungen

Das unternehmensweite Risikomanagement ist ein nicht direkt beobachtbares Kon-
strukt. In der von Bisbe et al. (2007) festgelegten Variante vom Predictive Validity
Framework geht es um die zur Messung derartiger latenter Variablen zu verwendenden
Modelle, und in Strukturgleichungsanalysen (Joreskog and Sorbom, 1993) werden die
erstellten Messmodelle in Strukturmodelle eingebunden, um multidirektionale Zusam-
menhinge zwischen den latenten und den direkt beobachtbaren, d.h. manifesten Vari-
ablen zu analysieren. Ein sehr einfaches, lineares Strukturgleichungsmodell in Form
eines Regressionsmodells ist z.B., wenn statistisch untersucht wird, inwiefern die iiber
ein Messmodell gemessenen Reifegrade von ERM-Ausgestaltungen (latente Variable)
von der Unternehmensgrofe (manifeste Variable) abhiingt.

In der Sprache des Predictive Validity Frameworks, i.e. in der PVF-Sprache werden
(nicht beobachtbare, d.h. latente) Konstrukte anhand von Indikatoren modellhaft kon-
zeptionalisiert und anhand von Indikatorvariablen operationalisiert und dadurch mess-
bar gemacht. Folglich galt es im ERMMA-Projekt bei der Spezifikation des ERM-
Entwicklungsmodells ein Messproblem fiir das nicht beobachtbare ERM-Konstrukt zu
losen. Die dabei entwickelte Losung wird als ERM-Maturity Assessment-(ERMMA )-
Messmodell bezeichnet.

Die Einbeziehung der ERM-Entwicklungsperspektive machte zusétzlich notwendig,
ein progressiv gestuftes Messmodell fir die verschiedenen Reifegrade von ERM-
System-Ausgestaltungen einzurichten. In einem progressiv gestuften Messmodell wer-
den mit Zunahme der Reifegrade kumulativ zusitzliche Indikatoren einbezogen, sodass
sich ein konsekutiver Anstieg der Reifegrade (Cumulative Stage Model) ergibt. ,,Within
existing maturity models a common design principle is to represent maturity as a
number of cumulative stages where higher stages build on the requirements of lower
stages with 5 representing high maturity and 1 low. This practice was made popular
by the CMM and appears to have wide practical acceptance.* (de Bruin et al., 2005,
p. 4). Progressiv gestuften Messmodellen wohnt ein normativer Charakter inne, wel-
cher sich in der Zur-Verfiigungsstellung einer ,,Landkarte* fiir gezielte Verbesserungen
zeigt. ,,A prescriptive model ... indicates how to approach maturity improvement ...
i.e. enables the development of a road-map for improvement.“ (de Bruin et al., 2005,

p- 2).

2.1 Vom Risikomanagement (ISO-RM) zum Enterprise Risk Management
(COSO-ERM)

Im ISO-Risikomanagement-Standard (ISO-RM, 2011) wird ein Risikomanagement-
Prozess definiert, welcher aus der Risikobeurteilung — mit den drei Bestandteilen in
Form der Risikoidentifikation, der Risikoanalyse und der Risikobewertung — und der
Risikobewiltigung besteht. Aus organisationaler Perspektive zeigt sich diese Zweitei-
lung als problematisch. Denn eigentlich gehort die Risikobewertung gemeinsam mit
der Risikobewiltigung zur Risikosteuerung, welche die Steuerungsmalinahmen



aufgrund der in der Risikoidentifikation und Risikoanalyse (Risikomessung) generierten
Risikoinformationen selektiert und einsetzt. Weiters suggeriert die im Standard skiz-
zierte Risikobewdltigung, dass diese von traditionellen Managementsystemen, d.h. Pla-
nungs- und Kontrollsystemen losgeldst ist und vom Risikoeigner (Risk Owner) in ei-
nem sich auf das jeweilige Risiko beziehenden (Risiko-)Managementsystem erfolgt.
Dabei wird in Abhiéngigkeit von den quantitativen Eigenschaften des Risikos dieses
entweder vermindert, beseitigt, vermieden oder verringert (ISO-RM, 2011, p. 14). Zu-
gleich wird aber im Grundsatz b) gefordert, dass Risikomanagement Bestandteil aller
Organisationsprozesse ist: ,,Risikomanagement ist keine selbstindige Titigkeit, welche
von den Hauptaktivitdten und Kernprozessen der Organisation losgelost ist. Es ist Be-
standteil der Verantwortung der obersten Leitung und ein integrierter Teil aller Orga-
nisationsprozesse, einschliefllich der strategischen Planung und aller Projekte und
Verdnderungsprozesse.“ (ISO-RM, 2011, p. 15).

Das Problem lidsst sich einfach 16sen, wenn die Risikosteuerung (Verwendung von
Risikoinformationen) sich nicht nur auf isolierte Risiko-Managementsysteme be-
schrinkt, sondern auch die bereits in den Unternehmen eingesetzten (traditionellen)
Planungs- und Steuerungssysteme, welche um den Aspekt des Risikos zu risikobasier-
ten Systemen erweitert werden, umfasst. Dies entspricht auch der Intention des ISO-
Standards und es lésst sich einfach konzipieren, indem das im ISO-Standard definierte
Risikomanagement um das Konzept der risikobasierten Planung und Steuerungssys-
teme erginzt wird, sodass die verschiedensten Moglichkeiten zur Risikosteuerung in-
kludiert sind. Mit dieser Erweiterung ergibt sich die in Abbildung 1 dargestellte 3-di-
mensionale Grundstruktur von ERM-Systemen, welche als ISO/COSO-ERM-System-
Modell bezeichnet wird, mit den Dimensionen A) ERM-Governance, B) Risiko-Mana-
gementsystem und C) Risiko-basierte Planung und Steuerungssysteme.

A) ERM-Governance
(ERM-Master Mind)

B) Risiko- C) Risiko-basierte

Managementsystem
v.a. Generierung von
Risiko-Informationen

Planung und
Steuerungssysteme
Verwendung von

Risiko-Informationen
(Info-User)
zur integrierten
Risikosteuerung

(Info-Provider)
inkl. Limit-Systeme
zur isolierten
Risikosteuerung

ABBILDUNG 1: ISO/COSO-ERM-SYSTEM-MODELL — 3-DIMENSIONALE GRUNDSTRUKTUR

In dieser Grundstruktur zeigt sich der ISO-Konnex insofern, als dass sich das Risiko-
Managementsystem (linke Sdule in Abbildung 1) weitestgehend mit dem ISO-
Verstiandnis vom Risikomanagement-Prozess deckt. Folglich bezieht es neben der Ge-
nerierung von Risikoinformationen auch die isolierte Steuerung einzelner Risiken sei-
tens operativ titiger Risikoeigner ein. Die rechte Sdule des ERM-Systems steht fiir die
risikobasierte(n) Planung und Steuerungssysteme, wobei die Risikosteuerung durch be-
reichsverantwortliche Manager als Risikoeigner erfolgt, indem die im Risikomanage-
ment-Prozess generierten Risikoinformationen in die von ihnen zu verantwortenden



Managementsysteme integriert werden. Diese Sdule sowie das auf die beiden Siulen

gesetzte ,,Dach® in Form der ERM-Governance stellt den Konnex zum COSO-ERM-

Framework (COSO-ERM, 2017) her, welches die diesbeziiglichen Spezifikationen ent-

hilt, u.z.:

1) Die Risikobasiertheit der Planung und Steuerungssysteme (rechte Séule) zeigt sich
in der expliziten Formulierung der gemeinsamen Betrachtung von Wertschépfung
(Performance) und Risiko. Das dem COSO-ERM zugrundeliegende ,,Perfor-
mance/Risiko-Postulat* (Risk Profile) wird im mit Risk Profil Illustrations titulier-
ten Anhang C) des Frameworks ausfiihrlich erldutert.

2) Die Risk Governance and Culture (Master Mind/Dach) stellt im COSO-ERM-
Framework eine eigenstindige Komponente dar: ,,Risk Governance and Culture
together form a basis for all other components of enterprise risk management.
Governance sets the organization’s tone, reinforcing the importance of, and estab-
lishing oversight responsibilities for, enterprise risk management. Culture pertains
to ethical values, desired behaviors, and understanding of risk in the entity.”
(COSO-ERM, 2017, p. 27).

3) Weiters ist der explizit formulierte Unternehmenskontext bereits in der ERM-
Definition enthalten: ,,The culture, capabilities and practices, integrated with
strategy-setting and its execution that organizations rely on to manage risk in cre-
ating, preseverving, and realizing value.” (COSO-ERM, 2017, p. 10).

4) SchlieBlich werden im Anhang B) des Frameworks auch noch organisationale As-
pekte des Risikomanagements erortert, welche inhaltlich stark an das 3-Lines of
Defense-Modell vom Institute of Internal Auditors (ITA-3LoD, 2013) angelehnt ist,
allerdings ohne auf den Konnex hinzuweisen.

Die auf dem ISO-RM-Standard und dem COSO-ERM-Framework aufbauende 3-
dimensionale Grundstruktur des ISO/COSO-ERM-System-Modells (sieche Abbildung
1) bildete im ERMMA-Projekt das Grundkonzept, auf welchem das ERMMA-
Reifegrad-Modell aufgesetzt wurde. Zur Identifikation von Indikatoren fiir die hinter
den verschiedenen Reifegraden stehenden ERM-System-Ausgestaltungen wurde die
einschlidgige ERM-Fachliteratur analysiert.

2.2 Literatur-Review: Reifegradmodelle fiir (unternehmensweites) Risiko-
management

Durch die grole Bedeutung des Capability Maturity Models (CMM) beginnt die
Darstellung der Literatur-Recherche-Ergebnisse mit diesem Modell sowie dessen Wei-
terentwicklung zum Capability Maturity Model Integration (CMMI). Anschlieend
wird auf dessen Ubertragung in den Risikomanagement-Kontext eingegangen, und es
werden weitere Reifegradmodelle zum Risikomanagement erortert.

Das Capability Maturity Modell (CMM), welches auf dem Maturity Model von
Humphrey (1988) basiert, bezieht sich auf Prozesse im Bereich der Software-Entwick-
lung. Im CMM-Modell sind fiinf konsekutive (kumulative) Reifegrade definiert, u.z. 1)
Initial (Prozesse sind nur vereinzelt oder tiberhaupt nicht definiert), 2) Repeatable (Pro-
zesse unterliegen einem einfachen Monitoring), 3) Defined (Prozesse sind



unternehmensweit definiert), 4) Managed (Prozesse werden mit quantitativen Kenn-
zahlen gesteuert) und 5) Optimizing (Prozesse unterliegen einem kontinuierlichem Ver-
besserungsprozess). Die 5 Reifegrade sind inhaltlich mit Indikatoren belegt, welche im
Wesentlichen anhand von dichotomem Variablen, d.h. mit Ja/Nein zu beantwortenden
Fragen gemessen werden (Zubrow et al., 1994).

Das Capability Maturity Modell Integrated (CMMI) generalisiert das CMM-Modell
und erweitert somit dessen Anwendungsbereich auf viele Einsatzgebiete. In der aktu-
ellen Version (CMMI, 2010) unterscheidet das CMMI zwischen zwei Ansitzen der
Prozessverbesserung, u.z. der Continuous Representation, welche Capability Levels
misst und sich auf die Verbesserung einzelner Prozesse in ausgewihlten Bereichen
(Process Area) bezieht, und der Stage Representation, welche Maturity Levels misst
und sich auf die Verbesserung dhnlicher Prozesse in mehreren Bereichen bezieht. In
der in der Praxis hiufiger zur Anwendung kommenden Stage Representation sind fiinf
konsekutive (kumulative) Reifegrade definiert, u.z. 1) Initial (Definitionen liegen nur
vereinzelt oder tiberhaupt nicht vor) , 2) Managed (Prinzipien des Projektmanagements
kommen zur Anwendung), 3) Defined (der Fokus wechselt von der Einzelbetrachtung
zur Betrachtung der gesamten Organisation), 4) Quantitatively Managed (Verwendung
von Mess- und Benchmark-Systemen zur gezielten Steuerung), 5) Optimizing (Vorlie-
gen eines kontinuierlichen Verbesserungsprozesses). Die konsekutive (kumulative)
Anordnung der Reifegrade erfordert, dass zur Erreichung hoherer Stufen stets alle dafiir
geforderten Indikatoren (Goal) erfiillt sein miissen. ,,7o reach a particular level, an
organization must satisfy all of the goals of the process area or set of process areas
that are targeted for improvement, regardless of whether it is a capability or a maturity
level.”” (CMML, 2010, p. 22). Im Unterschied zum CMM-Modell werden zur Operatio-
nalisierung der Reifegradindikatoren nicht mehr dichotome Variablen verwendet. Statt-
dessen werden polytome Variablen in Form einer 10-stufigen CMMI-Questionnaire-
Skala verwendet (Blanchette and Keeler, 2005, p. 7).

Das Risk Maturity Model von Hillson (1997) bezieht sich explizit auf das CMM-
Modell: ,,Each level is clearly characterized and defined, enabling organizations to
assess themselves against an agreed scale. Having discovered its CMM level, an or-
ganisation can then set clear targets for improvement, aiming towards the next level of
capability and maturity.” (Hillson, 1997, p. 36). Hillson adaptiert das CMM-Modell fiir
den Kontext der Risiko(-Management)-Implementierung, indem er fiir jede seiner vier
Dimensionen, i.e. Kultur, Prozess, Erfahrung und Applikation die vier Reifegrade, i.e.
naive, novice, normalized und natural anhand von Indikatoren spezifiziert. Hillson
bleibt auf der konzeptionalen Ebene, zumal er den Indikatoren der 16 Dimension/Rei-
fegrad-Konstrukte keine operationalen Variablen (Indikatorvariablen) zuweist.

Beasely et al. (2005) definieren ein n-dimensional/5-stufiges Reifegradmodell fiir
die ERM-Implementierung, wobei die 5 Implementierungsstufen definiert sind von
(1) no plans exist to implement ERM” bis ,,(5) complete ERM is in place*. Im Unter-
schied zu Hillson sind die Dimensionalitit des Modells und die Indikatoren des ERM-
Systems nicht prizise definiert. Das ERM-System wird in Anlehnung an das COSO-
ERM-Rahmenwerk von 2004 vage definiert, sodass dessen Interpretation den Befra-
gungsteilnehmern iiberlassen bleibt.



Monda/Giorgino (2013) verbessern die Messung der ERM-Implementierungsgrade
durch die Spezifikation eines 3-dimensional/kontinuierlichen Reifegradmodell fiir die
ERM-Implementierung anhand von Best Practice-Ansétzen in den 3 Dimensionen, u.z.
Risikokultur, Organisation und Prozess. Anstatt einer diskreten Skala messen sie die
Qualititen der ERM-Implementierungen anhand des kontinuierlichen ERM-Index
(ERMi). Fiir die Spezifikation ihres 3-dimensionale Reifegradmodells und der Kalib-
rierung der Modellparameter fiihren sie eine Delphi-Studie durch. Die Implementie-
rungsgrade werden von den Befragungsteilnehmern anhand von 2- bis 4-teiligen An-
wortskalen bestimmt. Zur Aggregation werden die Antworten mit den in der Delphi-
Studie erhobenen Gewichtungen fiir die verschiedenen Antwortmoglichkeiten multi-
pliziert und anschliefend die sich ergebenden Produkte summiert.

Cienfuegos (2013) entwickelt ein 5-dimensional/5-stufiges Reifegradmodell fiir die
Implementierung von Risikoiiberlegungen in der Gemeindeverwaltung. Dabei nimmt
er explizit Bezug auf die in der Organisationswissenschaft verwendeten Stufenmodelle
(Damsgaard and Scheepers, 1999; Stubbart and Smalley, 1999). Uberraschend ist aber,
dass er das Stufenmodell zur Definition der 5 Stufen des Risikomanagementprozesses
verwendet, u.z. context and objectives, identification, analysis and measurement, deci-
sion or control sowie implementation, review and feedback. Die 5 Reifegrade werden
anhand des CMM-Modells definiert, u.z. initial, repeatable, defined, managed und op-
timized. Die Auspragungen der Implementierungsgrade werden in der Befragung an-
hand einer 5-teiligen Antwortskala gemessen.

Lundqvist (2015) entwickelt ein 2-dimensional/4-stufiges Reifegradmodell fiir
ERM-Implementierungen, wobei das ERM-System anhand von 2 latenten Dimensio-
nen (Komponenten) definiert wird, u.z. dem traditionellen Risikomanagement und der
Risk Governance. Die 4 Implementierungsgrade reichen von 0 bis 3, d.h. von ,,non-
existent bis ,,robustly implemented*. Zur Analyse der Bestimmungsfaktoren setzt sie
die erkldrende Faktoranalyse ein, wobei sie die sich aus der Analyse ergebenden Fak-
torladungen mit exogenen (,.,environmental/contingent) Variablen (z.B. Grofie des Un-
ternehmens) in eine kausale Beziehungen bringt und die statistische Signifikanz der
Beziehungen testet.

Vanini (2016) verweist aus das von Hillson (1997) entwickelte Reifegradmodell fiir
das Risikomanagement und konzipiert in Anlehnung an das CMMI-Reifegradmodell
ein 5-dimensional/5-stufiges Messmodell hinsichtlich der Reifegrade der Integration
von Risikomanagement und Controlling. Das ,, Risk Management Integration Maturiy
Model (RiskMIMM)“ basiert auf einem Selbstanalysefragebogen des Arbeitskreises
. Risikomanagement und Controlling“ der Risk Management Association e.V. (RMA)
und des Internationalen Controllervereins e.V. (ICV), welches den Prozess der Integra-
tion anhand der 5 Dimensionen organisiert, u.z. Strategie/Steuerung, Instrumente, Or-
ganisation/Prozesse, Personal und Technik/IT. (2016, S. 172). Im Beitrag wird auch auf
Ergebnisse eingegangen, welche in einer unter den Mitgliedern der RMA gemeinsam
mit Leschenko durchgefiihrten Befragung erzielt wurden. Durch die Verwendung von
Fragen als Ausgangspunkt hat das RiskMIMM allerdings keine explizit formulierten
Indikatoren fiir die Reifegrade.

GleiBner (2016) bezieht sich auf Vanini und stellt ein 6-stufiges Reifegradmodell als
Ergénzung vor, das insgesamt die Risikomanagementfihigkeit eines Unternehmens



betrachtet, speziell im Hinblick auf (1) Erfiillung gesetzlicher Anforderungen und (2)
erreichter okonomischer Nutzen. (2016, S. 31). Dieses Reifegradmodell ist fiir
Selbsttests konzipiert, und es ordnet die Reifegrade nach 1) kein Risikomanagement,
2) Schadensmanagement, 3) regulatorisches Risikomanagement, 4) okonomisches
Risikomanagement (entscheidungsunterstiitzend), 5) integriertes wertorientiertes
Risikomanagement und 6) embedded Risikomanagement (holistisch). Bei der ,,Risiko-
managementfihigkeit in der hochsten Reifegradstufe handelt es sich somit um eine
risikoorientierte (2015) bzw. finanzwirtschaftlich basierte Unternehmenssteuerung
(2001), wobei Risikoiiberlegungen zentraler Bestandteil aller Entscheidungssysteme,
d.h. Planungs- und Steuerungssysteme des Unternehmens sind. Fiir die Durchfiihrung
des Selbsttests sind Fragen zur Messung der Reifegrade formuliert. Wie im Risk-
MIMM-Modell werden aber die hinter den Fragen stehenden Indikatoren nicht explizit
spezifiziert.

Die ERM-Literatur-Recherche wurde durchgefiihrt, um Anregungen hinsichtlich der
Indikatoren fiir die hinter den verschiedenen Reifegraden stehenden ERM-System-
Ausgestaltungen zu erhalten. Die verschiedenen Modellierungen zeigten eine breite Pa-
lette an moglichen Ansitzen und Vorgehensweisen. Fiir den Zweck der ERM-System-
Ausgestaltungen erweist sich das am CMM-Modell angelehnte 4-dimensional/4-stufige
Risk Maturity Model (RMM-Modell) von Hillson als am Aufschlussreichsten. Die 4
Dimensionen sowie 4 Reifegrade des Modells kennzeichnen ein 4-dimensional/4-stu-
figes Konstrukt, welches aus 16 Dimension/Reifegrad-Konstrukten besteht. Durch die
progressive Spezifikation der Indikatoren iiber die Reifegrade ist das RMM-Modell ein
Entwicklungsmodell, welches normative Anhaltspunkte zur Verbesserung der Reife-
grade gibt.

2.3 ERM-Entwicklungsmodell: Mehrdim./Mehrstufiges Messmodell —
Anforderungen

Das RMM-Modell von Hillson erfiillt die Zielsetzung des ERMMA-Projekts hin-
sichtlich des angestrebten Entwicklungsmodells. Die zur Erstellung des Modells ge-
wihlte Vorgehensweise ist intuitiv aber fachlich wenig fundiert. Zur Beseitigung dieses
Versdumnisses wurde im ERMMA-Projekt ein wissenschaftlicherer Ansatz gewihlt,
indem in Anlehnung an die Methodik des Predictive Validity Frameworks das Mess-
modell erstellt wurde. In der PVF-Methodik (Bisbe, Batista-Foguet and Chenhall, 2007,
pp- 790-791) wird zwischen der konzeptionalen und der operationalen Betrachtung des
Messmodells unterschieden. Auf der konzeptionalen Ebene geht es insbesondere um
die Kontextualisierung, die Dimensionierung und die Charakterisierung des zu mes-
senden Konstrukts sowie die Konzeptionalisierung (inkl. Validierung) des Messmo-
dells, wohingegen es auf der operationalen Ebene um die Operationalisierung (inkl.
Validierung) des konzeptionalisierten Messmodells geht. Nachfolgend werden die an
ERM-Entwicklungsmodelle zu stellenden Anforderungen und deren Umsetzung im
ERMMA-Projekt anhand der auf der konzeptionalen und operationalen Ebene anfal-
lenden Agenden erortert.

Ad Kontextualisierung des zu messenden Konstrukts) Der Kontext des zu mes-
senden Konstrukts ergibt sich aus der Zielsetzung des ERMMA-Projekts, u.z. ein ERM-
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Entwicklungsmodell fiir die Reifegrade von ERM-System-Ausgestaltungen zu erstel-
len. Inhaltlich geht es dabei um eine differenzierte Betrachtung von ERM-Systemen,
wozu das ISO/COSO-ERM-System-Modell einen guten Ausgangspunkt darstellt. So-
wohl im Priifungsstandard der Wirtschaftpriifer IDW-PS981, 2017) als auch im Revi-
sionsstandard der Internen Revision (DIIR-RS2, 2015) wird auf das COSO-ERM-
Framework Bezug genommen. ,.Die durch den Aufsichtsrat bzw. den Priifungsaus-
schuss zu iiberwachenden Corporate Governance Systeme — Internes Kontrollsystem
(IKS), Risikomanagementsystem (RMS), Internes Revisionssystem (IRS) und Compli-
ance Management System (CMS) — sind weder im Gesetz noch in der Literatur eindeu-
tig definiert. Zur Systematik des Zusammenspiels dieser Corporate Governance Sys-
teme lehnt sich dieser IDW Priifungsstandard an das COSO-Rahmenwerk zum unter-
nehmensweiten Risikomanagement an.* (IDW-PS981, 2017, p. 3). Dadurch haben das
COSO-ERM-Framework und das diesbeziiglich definierte ISO/COSO-ERM-Modell
auch eine grofle praktische Bedeutung. Die praktische Relevanz wiederum macht das
ISO/COSO-ERM-System-Modell zu einem Best Practice-Modell.

Beim am ISO/COSO-ERM-System-Modell ausgerichteten ERM-Entwicklungsmo-
dell geht es um die Bestimmung (Assessment) von Reifegrade (Maturity), weshalb das
damit einhergehende Konstrukt als ERMMA-Konstrukt bezeichnet wird. Neben der in-
haltlichen Abgrenzung (Festlegung der Doméne) wird bei der Kontextualisierung auch
noch die Intention des zu messenden Konstrukts festgelegt. Die Intention des Messmo-
dells (Doty and Glick, 1994) bestimmt dessen Verwendung als Klassifikations- oder
Typifizierungsschema. Bei der Klassifikation geht es vornehmlich um bestmogliche
Zuordnungen zu klar unterschiedenen Gruppierungen, wihrend bei der Typifizierung
zweckorientierte Uberlegungen (z.B. hinsichtlich der Performance) im Vordergrund
stehen. Beim ERM-Entwicklungsmodell (Konstrukt) ist die Generierung von konkreten
Zuordnungsregeln vordergriindig, womit klar ist, dass es im ERMMA-Projekt um die
Etablierung eines Klassifikationsschemas geht.

Ad Dimensionierung des zu messenden Konstrukts) Zur Konkretisierung der
Zielsetzung des ERMMA-Projekts, u.z. ein ERM-Entwicklungsmodell fiir die Reife-
grade von ERM-System-Ausgestaltungen zu entwickeln, wird das 3-dimensionale
ISO/COSO-ERM-System-Modell fiir die Definition des ERM-Systems und das 5-stu-
fige CMM-/CMMI-Reifegrad-Modell fiir die Definition der Reifegrade verwendet.
Durch die Einbeziehung des ERM-System-Modells ergibt sich ein mehrdimensionales
Konstrukt (Giere, Wirtz and Schilke, 2006), und die zusétzliche Einbeziehung des Rei-
fegradmodells etabliert ein mehrdimensional/mehrstufiges Konstrukt. Konkret ergibt
sich ein 3-dimensional/5-stufiges ERMMA-Konstrukt fiir das ISO/COSO-ERM-
basierte ERM-Entwicklungsmodell.

Die Mehrdimensionalitit des Konstrukts geht mit einer konzeptionalen Abstraktion
einher, wobei das 3-dimensionale ERM-System auf einer hoheren Abstraktionsebene
als die 3 sie formierenden Dimensionen steht. Werden die 3 Dimensionen jeweils an-
hand von Indikatoren konzeptionalisiert, dann entspricht dies einer Abstraktion 1. Ord-
nung und die 3 Dimensionen sind Konstrukte 1. Ordnung. Der Ubergang von den 3
Dimensionen auf das ERM-System entspricht einer Abstraktion 2. Ordnung und das
ERM-System ist ein Konstrukt 2. Ordnung.
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Die Mehrstufigkeit des Konstrukts geht mit einer zusitzlichen konzeptionalen Dif-
ferenzierung einher, wobei das 3-dimensional/5-stufige ERMMA-Konstrukt nicht
mehr nur aus 3 Dimensionskonstrukten, sondern aus 15 Dimension/Reifegrad-Kon-
strukten gebildet wird. Die bei der Mehrdimensionalitdt angesprochene Abstraktion
bleibt erhalten. Sie bezieht sich nunmehr anstatt auf die 3 Dimensionskonstrukte auf
die 15 Dimension/Reifegrad-Konstrukte.

Durch die Dimensionierung des ERMMA-Konstrukts und der mit dem Konstrukt
intendierten Klassifikation, welche in der Konstrukt-Kontextualisierung festgelegt
wurde, ist numehr auch der ERMMA-Klassifikationsrahmen in Form einer 3x5-Matrix
festgelegt.

Ad Charakterisierung des zu messenden Konstrukts) Durch die Unbeobachtbar-
keit des 3-dimensional/5-stufigen ERMMA-Konstrukts gilt es dessen 15 Dimen-
sion/Reifegrad-Konstrukte jeweils mit beobachtbaren Indikatoren zu belegen. Durch
die Einbeziehung der Indikatoren gesellt sich nun eine dritte Entitdt zu den beiden
schon vorhandenen Entitéten, u.z. dem Konstrukt und den Dimensionen. Das mehrdi-
mensional/mehrstufige Konstrukt wird charakterisiert (typisiert), indem die epistemo-
logischen Korrespondenzbeziehungen zwischen den Entitédten hinsichtlich ihres forma-
tiven bzw. reflektiven Typs (Diamantopoulos and Winklhofer, 2001) festgelegt wer-
den. Zumal das 3-dimensional/5-stufige ERMMA-Konstrukt durch die 15 Dimen-
sion/Reifegrad-Konstrukte definiert (formiert) wird, sind alle Beziehungen der 15 Kon-
strukte zum ERMMA-Konstrukt vom formativen Typus. Das ERMMA-Konstrukt hat
folglich 15 formative Dimension/Reifegrad-Konstrukte, und es ist ein formatives mehr-
dimensional/mehrstufiges Konstrukt. Analoges wie fiir die Beziehungen zwischen dem
ERMMA-Konstrukt und den Dimension/Reifegrad-Konstrukten gilt auch fiir die Indi-
katoren anhand derer die Dimension/Reifegrad-Konstrukte definiert werden. Auch da-
bei liegen definitorische Beziehungen vor, sodass die Dimension/Reifegrad-Konstrukte
formative Indikatoren haben, und es sich bei ihnen hinsichtlich ihrer Indikatoren um
formative Dimension/Reifegrad-Konstrukte handelt. Durch die Verschachtelungen der
beiden formativen Beziehungen ist das ERMMA-Konstrukt ein formatives Konstrukt
2. Ordnung, welches aus formativen Dimension/Reifegrad-Konstrukten 1. Ordnung mit
formativen Indikatoren besteht.

Beachtenswert an dieser Charakterisierung des ERMMA-Konstrukts ist, dass nicht
kausale Beziehungen vorliegen, welche in der Literatur iiblicherweise verwendet wer-
den. Stattdessen werden definitorische Beziehungen verwendet. Kennzeichen derartiger
Beziehungen ist, dass die vier Kausalititsbedingungen (Edwards and Bagozzi, 2000, p.
177) nicht vorliegen, u.z. 1) Ursache und Wirkung sind getrennte Entitéiten, 2) Ursache
und Wirkung stehen in einer Beziehung (zumeist in probabilistischer Form), 3) Ursache
ist Wirkung zeitlich vorgelagert und 4) Elimination von rivalisierenden Erkldrungen.

SchlieBlich ist noch eine Besonderheit bei den formativen Indikatoren zu beachten.
Die sich aus dem CMM- und CMMI-Modell ergebende Anforderung, dass zur Erfiil-
lung eines Reifegrads alle diesbeziiglichen Indikatoren vorliegen miissen, entspricht
einer multiplikativen Verkniipfungen der Indikatoren (MacKenzie, Podsakoff and
Podsakoff, 2011, p. 302). Im Sinn der auf Aristoteles zuriickgehenden philosophische
Logik werden die Dimension/Reifegrad-Konstrukte durch notwendige und
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hinreichende Bedingungen definiert: Das Vorliegen aller Indikatoren ist notwendig und
gemeinsam hinreichend.

Ad Konzeptionalisierung und Validierung des Messmodells) Nunmehr geht es
nicht mehr um das zu messende Konstrukt, sondern um das fiir seine Messung zu ver-
wendende Messmodell. Zur Messung des ERMMA-Konstrukts bedarf es der Spezifi-
kation von Indikatoren fiir alle seine Dimension/Reifegrad-Konstrukte, wobei es Fehl-
spezifikationen der Indikatoren iiber die Reifegrade (Stage) und Fallstricke (Pitfall) zu
vermeiden gilt. ,,Many of the published stage models were presented without defining
their stages, without showing evidence of transformations, without explaining the use
of stages, and apparently without understanding fully the pitfalls of stage models.*
(Stubbart and Smalley, 1999, p. 284).

Bei der inhaltlichen Spezifikation des ERMMA-Klassifikationsschemas (use of sta-
ges) wurden dieser Probleme vermieden, indem progressiv iiber die Reifegrade ange-
ordnete Indikatoren bestimmt wurden. Dies stellte eine grole Herausforderung dar, zu-
mal sich die Progression iiber alle zu messenden Dimension/Reifegrad-Konstrukte des
ERMMA-Konstrukts bezieht. Durch die klare Zuordnung der Indikatoren zu den ein-
zelnen Konstrukten sind diese eindeutig definiert. Durch multiplikativ verkniipfte Indi-
katoren, deren Vorliegen innerhalb der Dimension/Reifegrad-Konstrukte eine notwen-
dige und gemeinsam hinreichende Bedingung fiir die Erfiillung des Reifegrads ist, sind
auch die Uberginge zwischen den Reifegradstufen eindeutig definiert.

Ein grofBler Fallstrick (pitfall) bei mehrstufigen Messmodellen ist der ,,Zirkel-
schluss*. Eine zirkuldre Argumentation entsteht, wenn die Ergebnisse des Messmodells
im Rahmen einer Strukturgleichungsanalyse in kausale Beziehungen zu manifesten Va-
riablen gesetzt werden, wobei die manifesten Variablen auch Indikatoren des Messmo-
dells sind. ,,A causal model goes beyond merely detecting patterns of activity or behav-
ior that imply descriptive stages... The main challenge for scholars lies in identifying
and explaining the underlying processes that account for stages without resorting to
circular reasoning. A tautology occurs when stages are used to "explain" observations,
which are actually features of the stages themselves. For example, you can't explain
your son's "defiance of authority” by the fact that he is a teenager, if defiance of au-
thority is one of the characteristics that defines "teenager”.* (Stubbart and Smalley,
1999, pp. 278-279). Zur Vermeidung des Zirkularititsproblems wurde bei der Spezifi-
kation des ERMMA-Klassifikationsschemas darauf geachtet, dass keine als Bestim-
mungsfaktoren vorgesehenen Variablen (z.B. Institutionalisierung von Risikomana-
gern im Unternehmen oder Tétigkeitsdauer von im Unternehmen eingerichteten Insti-
tutionen) als Indikatoren des Messmodells verwendet wurden.

Weitere Besonderheiten bei der Spezifikation der Indikatoren fiir das ERMMA-
Klassifikationsschema ergeben sich aus der Verwendung des daraus abgeleiteten
ERMMA-Fragebogens im Rahmen eines Online Self Assessments. Durch das Online
Assessment gibt es keine Person, die als ,,Fragensteller” in Erscheinung tritt. Folglich
sind auch diesbeziiglich subjektive Beeinflussungsmdoglichkeiten ausgeschlossen, und
die Objektivitit der Messung ist sichergestellt. Zur Wahrung der Reliabilitdt, derzu-
folge eine wiederholte Messung zu gleichen Messergebnissen fiihren sollte, wird gesi-
chert, indem durch die Indikatoren Fakten und nicht Einstellungen gemessen werden.
Zudem wird bei der Faktenmessung noch darauf geachtet, dass erstens die
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Entscheidung tiber das Vorliegen bzw. Nicht-Vorliegen der Fakten moglichst objektiv
und einfach getroffen werden kann, und dass zweitens die Wahrscheinlichkeit fiir ,,ehr-
liche Antworten durch eine (potentielle) Uberpriifbarkeit der Fakten moglichst hoch
ist.

SchlieBlich gilt es bei der Konzeptionalisierung des ERMMA-Messmodells neben
der Objektivitit und Reliabilitdt auch noch die Validitit durch Giiltigkeitspriifungen
sicherzustellen. Hinsichtlich der anzuwendenden Giiltigkeitspriifungen ist der forma-
tive Charakter des ERMMA-Konstrukts von zentraler Bedeutung. Bei formativen (de-
finitorischen) Dimensionen bzw. Indikatoren werden die Konstrukte anhand der Di-
mensionen und Indikatoren definiert. Folglich ist die Konstruktvaliditit gegeben
(Petter, Straub and Rai, 2007, p. 643) und es bedarf nur der Inhaltsvalidierung. Die
inhaltliche Validierung des ERMMA-Konstrukts erfolgte in zweifacher Weise: Erstens
wurde das ERMMA-Konstrukt auf dem ISO/COSO-ERM-Best Practice-Modell auf-
gesetzt, und zweitens wurden Pilot Tests mit Risikomanagern groer Unternehmen und
mit ausgewiesenen ERM-Experten durchgefiihrt, u.z. in zwei Plenums- und einer Viel-
zahl von Einzelbesprechungen. Das in den Besprechungen erhaltene Feedback wurde
sukzessive zur Verbesserung des im ERMMA-Projekt iterativ entwickelten Klassifika-
tionsschemas genutzt.

Ad Operationalisierung und Validierung des Messmodells) Nach Durchfiihrung
der vorangegangenen Agenden kommt es jetzt, d.h. bei der Operationalisierung des
Messmodells zur Erstellung des konkreten ERMMA-Fragebogens. Bei den im Frage-
bogen gestellten Fragen handelt es sich um die Indikatorvariablen anhand derer die
Indikatoren des konzeptionalisierten ERMMA-Messmodells (ERMMA-Klassifika-
tionsschemas) operationalisiert und somit operativ messbar gemacht werden.

Bei der ,,Ubersetzung* der Indikatoren in konkrete Fragen geht es nicht nur um die
Formulierung von Fragen, sondern auch um die Benennung der mit den jeweiligen Fra-
gen verbundenen Antwortmdéglichkeiten. Hinsichtlich der Antwortmdoglichkeiten hat
sich beim Ubergang vom CMM- auf das CMMI-Modell eine Verinderung ergeben. Im
CMM-Modell wurde eine zweigeteilte (dichotome) Skala verwendet, sodass das Vor-
liegen der befragten Fakten mit Ja/Nein zu beantworten war (Zubrow et al., 1994). Ein
moglicher Kritikpunkt an der dichotomen Mess-Skala ist folgender. ,,Another disad-
vantage is that this questionnaire is limited on the number of responses that can be
selected (only two options "Yes" or "No") and it limits the information to two extreme
ends (Yes if the practice is performed and No if the practice is not performed). There-
fore, it does not leave room for intermediate points. For example, the questionnaire
does not provide options to capture the cases where the practices are performed but
rarely documented or when they are not documented at all.* (Cuevas, Serrano and
Serrano, 2004, p. 111). Moglicherweise wurde im CMMI-Modell diesem Kritikpunkt
Rechnung getragen als in diesem Modell auf eine mehrgeteilte, d.h. polytome Mess-
Skala in Form der 10-stufigen CMMI-Questionnaire-Skala umgestellt wurde
(Blanchette and Keeler, 2005, p. 7). In 6ffentlich verfiigbaren Self Assessment-Versi-
onen gibt es fiir das CMMI-Modell auch Varianten mit weniger Antwortmdoglichkeiten,
z.B. die 5-stufige Skala zwischen ,,definitely no (0 points) and definitley yes (5 points)”
in der Variante fiir das CMMI Level 2 Self Assessment (Yucalar and Erdogan, 2009,
p. 44).
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Diesem an der dichotomen Mess-Skala geduflerten Kritikpunkt wurde im ERMMA-
Projekt klar widersprochen. Die mehrgeteilte Skala erdffnet nur Ermessenspielrdume
bei der Beantwortung der Fragen. Das eigentliche Problem liegt in einer unprizisen
Fragestellung. Denn bei einer klar formulierten, sich auf das Vorliegen von Fakten be-
ziehenden Fragestellung ist die dichotome Antwortskala genau das Richtige. Folglich
beziehen sich die im ERMMA-Fragebogen gestellten Fragen auf das Vorhandensein
der durch die Indikatoren definierten Fakten, welche mit Ja/Nein zu beantworten sind.
Dariiber hinaus hat die dichotome Messskala gegeniiber mehrgeteilten Skalen auch den
Vorteil, dass dadurch die Base Level-Instabilitit gesenkt wird (Dolnicar/Griin 2007, S.
1304), was insbesondere fiir die beim Monitoring des Reifegrads im Zeitablauf durch-
zufithrenden Messungen bedeutsam ist.

Die Uberpriifung hinsichtlich Reliabilitit und Validitit der Fragen (inklusive dicho-
tomen Antwortmdoglichkeiten) des ERMMA-Fragebogens erfolgte zugleich mit der
Uberpriifung des ERMMA-Klassifikationsschema in den Plenums- und Einzelbespre-
chungen mit Risikomanagern und ERM-Experten. Dariiber hinaus zeigt sich die PVF-
Methodik auch diesbeziiglich als duflert hilfreich, zumal die deduktive Bestimmung der
Fragen aus den schon vorher festgelegten Indikatoren bereits wihrend der Erstellung
der Fragen laufend Plausibilitdtspriifungen hinsichtlich Reliabilitit und Validitit er-
moglichte.

3 ERMMA-Messmodell: Klassifikationsschema und Frage-
bogen

In diesem Kapitel wird das im ERMMA-Projekt entwickelte Messmodell prisen-
tiert, u.z. zuerst das konzeptionalisierte ERMMA-Messmodell in Form des Klassifika-
tionsschemas und sodann das operationalisierte ERMMA-Messmodell in Form des
Fragbogens.

3.1 Konzeptionalisiertes ERMMA-Messmodell: Klassifikationsschema

Das 3-dimensionale ISO/COSO-ERM-System-Modell (siehe Abbildung 1) definiert
das ERM-System und legt die 3 Dimensionen des ERMMA-Messmodells fest. Die fiinf
Reifegrade des 3-dimensional/5-stufigen ERMMA-Messmodells enthalten progressiv
gestufte Ausgestaltungen des ERM-Systems, welche sich an der CMMI-Skala (CMMI,
2010) von 1) initial, 2) managed, 3) defined, 4) quantitatively managed und 5) optimi-
zing orientiert. Intuitiv konnen die Reifegrade auch mit dem Schulnotensystem in Ver-
bindung gebracht werden. Bei Vorliegen des Reifegrads 1 liegen die Mindestvoraus-
setzungen vor, was der Note Geniigend entspricht. Die hoheren Reifegrade gehen mit
besseren Noten einher, und die beste Note ist ein ,,Romischer Einser (I)“.

Die mit zunehmenden Reifegraden stufenweise besser werdenden Ausgestaltungen
des ERM-Systems orientieren sich inhaltlich an Komponenten des ISO-RM-Standards
(ISO-RM, 2011) und des COSO-ERM-Frameworks (COSO-ERM, 2017). Die niederen
Reifegrade orientieren sich am Risikomanagement-Prozess (inkl. isolierter Risikosteu-
erung) des ISO-Standards, und die hoheren Reifegrade orientieren sich an der
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unternehmensweiten sowie unternehmensiibergreifenden Perspektive des COSO-
Frameworks. Der hochste Reifegrad beinhaltet das Konzept ,Interaktives Manage-
ment“ (Interactive Control System), welches auf Simons (1995) zuriickgeht. Kennzei-
chen des Interaktiven Managements ist die aktive Einwirkung des Top Managements
auf die verschiedenen Managementbereiche mit der Absicht, Schwachstellen in den je-
weiligen Planungs- und Steuerungssystemen zu identifizieren und sodann mit den zu-
standigen Managern zu beseitigen.

Tabelle 1 zeigt das auf der konzeptionalen Ebene bestimmte progressiv gestufte
ERMMA-Messmodell in Form des 3-dimensional/5-stufigen Klassifikationsschemas.
Die 15 Dimension/Reifegrad-Konstrukte des Klassifikationsschemas sind textuell be-
schrieben und bezeichnen von links nach rechts die qualitativ anspruchsvoller werden-
den Ausgestaltungen des ERM-Systems in den 5 Reifegraden der drei Dimensionen A),
B) und O).

TABELLE 1: ERMMA-KLASSIFIKATIONSCHEMA — BESCHREIBUNG DER KONSTRUKTE

Reifegrade
RG 1 RG2 RG 3 RG 4 RGS
Unterneh-
A. ERM-Governance Prozess-Per- | Lrozess-Per- Unterneh- mensiiber-
o spektive mensweite .
spektive in . S greifende
.. . . inkl. (holistisch-
Al: Risikostrategie partiellen " . (corporate)
" S . Priifung und differen- .
A2: Risikoverstindnis Bereichen . Perspektive
.. L. . . Management zierte) Per-
A3: Risikoorganisation (Silo-Sicht) . . (double
(single loop) spektive
loop)
= Risiko- Unterneh-
% B. Risiko-Management- manage- Unterneh- mensweiter
é‘ system Risiko-ma- ment- mensweit und -iiber- Vom Top-
S na‘ ement- Prozess standardi- greifender Management
g B1: RM-Prozess Pgrozess (inkl. Moni- sierter RM- RM-Prozess interaktiv
B2: RM-Schulungssystem o toring und Prozess (inkl. ...) gemanagte
B3: RM-Informationssyst. Review) (inkl. ...) (double Systeme
(single loop) loop)
C. Risikobasierte Key Risk- Key Rlsk— Manage?
Planung und .. . X basierte ment-Sys-
. Risiko-Li- basierte Pla- I
Steuerungssysteme . ! Steuerungs- teme mit Ri-
mit-Systeme nung (inkl. H . .
in partiellen Strategie- systeme (i.e. siko-adjus-
Cl1: Strateg. Management part g Perfor- tierten Per-
. Bereichen bzw. Ziel-
C2: Finanz. Management festlegung) mance- formance-
C3: Operat. Management stiegung Mangement) Kennzahlen

Die sich auf das Risikomanagementsysteme beziehende Dimension B) bietet eine
gute Moglichkeit fiir den gedanklichen FEinstieg in das ERMMA-Klassifikations-
schema. Als Ausgangspunkt wird exemplarisch der Risikomanagement-Prozess ge-
wihlt. Im einfachsten Fall (Reifegrad 1, kurz: RG 1) werden in einem solchen Prozess
Risiken identifiziert (1. Indikator), gemessen (2. Indikator) und in isolierten Systemen
gesteuert (3. Indikator). Die in Klammern gesetzten Hinweise zeigen an, dass mit der
Beschreibung des Dimension/Reifegrad-Konstrukts konkrete Indikatoren einhergehen,
mit welchen die Konstrukte konzeptionalisiert, d.h. auf der konzeptionalen Ebene de-
finiert werden. Zur Erfiillung des zweiten Reifegrads (RG 2) wird zusétzlich gefordert,
dass der Risikomanagement-Prozess selbst auch gemanagt wird, indem er einer
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Uberwachung/Monitoring inkl. Anpassung (4. Indikator) und einer Uberpriifung/Re-
view (5. Indikator) unterzogen wird. Die fiinf, in den ersten beiden Reifegraden ver-
wendeten Indikatoren decken sich weitgehend mit dem dem ISO-Standard zugrunde-
liegenden Verstindnis von einem gemanagten Risikomanagement-Prozess. Die Zwei-
teilung des Prozesses in die beiden Reifegrade liefert erstens die von progressiv gestuf-
ten Messmodellen geforderte Progression tiber die Reifegrade und korrespondiert zwei-
tens mit den ersten beiden Reifegraden des CMMI-Modells.

Im Reifegrad 3 (RG 3) kommt die unternehmensweite Perspektive des COSO-ERM-
Frameworks ins Spiel. In einem unternehmensweit ausgestalteten ERM-System ist der
Risikomanagement-Prozess standardisiert, sodass es eine Vorlage gibt nach der der
Prozess in den unterschiedlichen Unternehmensbereichen eingesetzt werden kann. Im
COSO-ERM ist der Prozess generisch definiert, sodass er in den unterschiedlichen Be-
reichen situativ angepasst implementiert werden kann. Dieser generische, d.h. holis-
tisch-differenzierte Ansatz (6. Indikator) ist wichtig, zumal in den verschiedenen Be-
reichen unterschiedliche Risikotypen vorliegen, welche auch unterschiedliche Identifi-
kations-, Mess- und Steuerungsmethoden erfordern. In diesem Zusammenhang ist die
von Mikes/Kaplan (2014) eingefiihrte Unterscheidung von vermeidbaren Risiken (pre-
ventable risk), Geschiftsrisiken (strategy execution risk) und externen Risiken (exter-
nal risk) wichtig, zumal sie den Aspekt der unterschiedlichen Steuerbarkeit von Risiken
und somit Risikotypen-abhingige Risikopolitiken einfiihrt. Neben dem generischen
Zugang liegt beim unternehmensweit ausgelegten ERM-System auch eine sich auf das
gesamte Unternehmen beziehende Koordination (7. Indikator) vor, sodass die Risiko-
management-Prozesse in den verschiedenen Bereichen periodisch koordiniert ablaufen.
Durch die unternehmensweite Standardisierung deckt sich der Reifegrad auch mit dem
Verstindnis vom Reifegrad 3 im CMMI-Modell.

Im Reifegrad 4 des CMMI-Modells wird ein quantitatives Prozessmanagement ge-
fordert. Diese Anforderung liegt auch im Reifegrad 4 (RG 4) des Risikomanagement-
Prozesses vor, indem eine unternehmensiibergreifende Aggregation der Risiken (8. In-
dikator) sowie die Einbeziehung von realisierten Risiken (9. Indikator) und nicht-reali-
sierten Chancen (10. Indikator) gefordert wird. Im Reifegrad 5 (RG 5) wird die CMMI-
Modell postulierte Optimizing-Eigenschaft durch ein Interaktives (Simons, 1995) Pro-
zessmanagement (11. Indikator) erreicht, wobei der unternehmensweite und -iibergrei-
fende Risikomanagement-Prozess nicht nur diagnostisch im Sinne eines Single und
Double Loop-Managementsystems genutzt wird, sondern zudem vom Top Manage-
ment interaktiv forciert und gemangt wird.
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B1-RG5: Vom Top-Management * Interaktive Verwendung des im Unternehmen
interaktiv gemangter ... eingerichteten Systems seitens des Top-
RM-Prozess Managements

B1-RG4: Unternehmensweiter « Risiko-Aggregation

und -tbergreifender * Einbeziehung realisierter Risiken
RM-Prozess (inkl. ...) * Einbeziehung nicht-realisierter Chancen
B1-RG3: Unternehmensweit * Holistisch-diff. Ansatz: Standardisierter
standardisierter Prozess mit situativ angepasster Umsetzung
RM-Prozess (inkI. ) * Unternehmensweite Koordination
B1-RG2: RM-Prozess (inkl * Monitoring: Uberwachung und Anpassung

(Dokumentation)

Monitoring und Review) + Review: Uberprifung

B1-RG1: Risiko- * Risiko-Identifikation (Dokumentation)
Management- * Risiko-Messung (Dokumentation)
(RM-)Prozess * Risiko-Steuerung (Dokumentation)

ABBILDUNG 2: ERMMA-KLASSIFIKATIONSSCHEMA — INDIKATOREN FUR DEN RM-PROZESS

Die soeben erfolgte Erorterung der 11 Indikatoren bezieht sich genau genommen auf
den Risikomanagement-Prozess, welcher stellvertretend fiir das in der Dimension B)
vorliegende Risikomanagementsystem verwendet wurde. In Abbildung 2 wird der dies-
beziigliche Ausschnitt des ERMMA-Klassifikationsschemas graphisch anhand von
konzentrischen Kreisen dargestellt. Er beinhaltet die 11 Indikatoren, welche zur Mes-
sung der 5 Reifegrade verwendet werden. Durch die sukzessiv umfassender werdenden
Kreise ist die progressive Anordnung der zur Reifegradmessung verwendeten Indika-
toren auch bildlich zu sehen. Aus mengentheoretischer Sicht handelt es sich bei der
progressiven Anordnung der Indikatoren um ein iiber die Reifegrade geordnetes Men-
gensystem. Die Gruppierung der Indikatoren in den Reifegraden stellt eine Partition der
Menge aller Indikatoren dar. Bei kumulativer Betrachtung iiber die Reifegrade zeigen
sich feiner werdende Partitionen, zumal sukzessive mehr Reifegrad-Teilmengen aus
der Menge aller Indikatoren abgespaltet werden.

Bei genauer Betrachtung des in Tabelle 1 abgebildeten ERMMA-Klassifikations-
schemas ist zu sehen, dass in allen 3 Dimensionen jeweils noch 3 Sub-Dimensionen
eingerichtet sind. Diese Erweiterung dient zur Einbeziehung weitergehender Aspekte
in die Reifegradmessung. In der Dimension B) ist neben dem Risikomanagement-Pro-
zess auch noch das sich auf das Risikomanagement beziehende Schulungs- bzw. Infor-
mationssystem als eigene Sub-Dimension eingerichtet. Durch diese Erweiterung wird
der Reifegrad des in der Dimension B) gemessenen Risikomanagementsystems umfas-
send anhand von 3 (Sub-)Reifegraden gemessen, u.z. fiir den Risikomanagement-Pro-
zess, das Schulungs- und das Informationssystem. Rechentechnisch wird der Reifegrad
fiir die Dimension anhand des arithmetischen Durchschnitts der drei (Sub-)Reifegrade
bestimmt. Durch die Einbeziehung der Sub-Dimensionen erhoht sich auch die Ordnung
des ERMMA-Konstrukts, welches somit ein 9-subdimensional/5-stufiges Konstrukt 3.
Ordnung ist. Allen Sub-Dimensionen liegt eine progressive Reifegradstruktur
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zugrunde. Das Verstédndnis fiir progressive Strukturen sollte anhand der Erlauterung fiir

den Risikomanagement-Prozess gelegt worden sein. Folglich und zur Reduktion des

Erlduterungsbedarfs werden nachfolgend die Dimensionen C) und A) nur auf Dimen-

sionsebene und in Kurzform erldutert.

In der Dimension C geht es um die Integration der im Risikomanagement-Prozess
generierten Risikoinformationen in bereits im Unternehmen eingesetzte (traditionelle)
Managementsysteme. Die diesbeziiglichen Reifegrade richten sich nach dem Grad der
Integration, wobei der isolierten Risikosteuerung (ISO-RM-Standard) der Grad 0 und
der integrierten Risikosteuerung (COSO-ERM-Framework) positive Grade zugewiesen
werden. Konkret werden zur Bestimmung der ersten 4 Reifegrade folgende Integrati-
onsgrade unterschieden:

* Grad 0O: es liegt keine Integration vor, sodass nur Risikolimit-Systeme in ausgewéhl-
ten Bereichen eingesetzt werden, wobei einzelnen Risikoarten gemessen und beziig-
lich der Einhaltung der gesetzten Limits gesteuert werden.

* Grad 1: es liegt eine Integration in die Planungssysteme vor (z.B. Einbeziehung von
Risiken bei Investitionsentscheidungen und Bandbreitenplanung).

* Grad 2: es liegt eine Integration in die Performance Management Systeme vor (z.B.
mehrperiodiges stochastisches Cost Volume Profit-Management inkl. Signifi-
kanzanalyse von Abweichungen).

* Grad 3: die Integration erfolgt durch Verwendung von risikobasierten Performance-
Kennzahlen (z.B. Return on Risk Adjusted Capital, kurz: RoRaC).

Beim 5. Reifegrad liegt wiederum ein Interaktives Management vor, wobei das Top
Management in Interaktionen mit dem Bereichsmanagement die Angemessenheit der
risikobasierten Planung und Steuerungssysteme hinterfragt und etwaige Verbesse-
rungsmoglichkeiten sucht. Bei genauer Betrachtung von Tabelle 1 zeigt sich, dass auch
die Dimension C) 3 Sub-Dimensionen besitzt, u.z. das strategische Management, das
finanzielle Management und das operative Management. Die fiir die Dimension C) er-
lauterte progressive Reifegradanordnung bezieht sich auf alle drei Managementberei-
che.

Ein funktionierendes ERM-System ist kein Zufallsprodukt. So sind hohe Reifegrade
in den Dimensionen B) und C) keine Gliickssache. Vielmehr bedarf es dazu konkreter
Planungen und Vorkehrungen, welche der ERM-Governance (Dimension A), wobei es
sich um den ,,Master Mind* zur ERM-System-Ausgestaltung handelt, folgen. Die Rei-
fegrade der ERM-Governance beziehen sich auf die im Top Management vorherrschen-
den Perspektiven (Einstellungen) auf das unternehmensweite Risikomanagement.
Durch die zentrale Verankerung des ISO/COSO-ERM-System-Modells orientiert sich
die Bestimmung der Perspektiven ebenfalls am ISO-RM-Standard und am COSO-
ERM-Framework. Im Reifegrad 1 erachtet das Top Management das Risikomanage-
ment nur fiir ausgewihlte Bereiche als relevant. Im Reifegrad 2 wird auch die Relevanz
hinsichtlich des Monitoring und der Uberwachung des Risikomanagements gesehen.
Somit richtet sich im Reifegrad 2 die Perspektive des Top Management nach dem ISO-
RM-Standard. Auf dem Reifegrad 3 besitzt das Top Management eine unternehmens-
weite (holistisch-differenzierte) Perspektive, sodass Komponenten des COSO-ERM-
Frameworks Dberiicksichtigt werden. Die Komplettierung der COSO-ERM-
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Komponenten erfolgt auf Reifegrad 4, wobei dem Top Management auch eine unter-
nehmensiibergreifende Portfoliobetrachtung wichtig ist. Auf Reifegrad 5 hat das Top
Management auch Pléne fiir das Interaktive Management des ERM-Systems und wen-
det diese auch an, um die Angemessenheit des Systems im Zeitablauf zu sichern.

Die Messung der Reifegrade fiir die ERM-Governance erfolgt in 3 Sub-Dimensio-
nen, u.z. Risikostrategie, Risikoverstindnis und Risikoorganisation. Die Risikostrate-
gie ist definiert nach dem IDW-Priifungsstandard IDW-PS981, 2017) und umfasst die
Risikotragfihigkeit, den Risikoappetit und die Risikopolitik. Die 5 Reifegrade fiir die
Risikostrategie richten sich nach den beim Top Management vorliegenden Perspekti-
ven (Einstellungen), sodass auch diese nach dem ISO-RM-Standard und dem COSO-
ERM-Framework ausgelegt sind. Gleiches gilt fiir die progressive Anordnung der Rei-
fegrade zur Messung vom Risikoverstindnis (hinsichtlich der Steuerbarkeit und dem
Management der verschiedenen Risikotypen) und der Risikoorganisation (hinsichtlich
der Verankerung von Risikomanagement-Institutionen und -funktionen in der Aufbau-
und Ablauforganisation des Unternehmens).

3.2  Operationalisiertes ERMMA-Messmodell: Fragebogen

Beim ERMMA-Klassifikationsschema handelt es sich um das konzeptionalisierte
Messmodell, welches die zur Messung der nicht beobachtbaren Dimension/Reifegrad-
Konstrukte spezifizierten Indikatoren beinhaltet. Durch die Einbeziehung von jeweils
3 Sub-Dimensionen in allen 3 Dimensionen liegt ein 9-sub-dimensional/5-stufiges
Klassifikationsschema vor. Im Rahmen der Operationalisierung wird dieses Klassifi-
kationsschema in einen Fragebogen iibersetzt. Zu diesem Zweck sind fiir jeden Indika-
tor geeignete Fragen und die dazugehorigen Antwortmoglichkeiten zu formulieren.

Die zur Operationalisierung der Indikatoren verwendeten Fragen sind in Tabelle 2
auszugsweise fiir die Sub-Dimension Bl) Risikomanagement-Prozess zu sehen. Dabei
zeigt sich auch, dass es sich bei den im Fragebogen gestellten ,,Fragen® zumeist um
Aussagen (Statement, Item) handelt, welche der Booleschen Logik mit Ja (true) oder
Nein (false) zu beantworten sind. Bei den Fragen zum Reifegrad 1 (RG1) und der ersten
Fragen zum 2. Reifegrad (RG2) handelt es sich um Multiple Choice-Fragen. Bei die-
sem Fragentyp wird das Ankreuzen eines Bereichs als Ja gewertet wird. Die nachfol-
genden Fragen sind Single Choice-Fragen. Bei diesem Fragentyp ist explizit zwischen
Ja und Nein zu wihlen.

TABELLE 2: ERMMA-FRAGEBOGEN — B1) RM-PROZESS (AUSZUG)

RG1 | * Risiken sind identifiziert und dokumentiert fiir die Bereiche: Beschaffung, Pro-
duktion, Vertrieb, Finanzwesen, Andere Bereiche.

* Methoden zur Messung von Risiken sind dokumentiert fiir die Bereiche ...

* Mafinahmen zur Bewertung und Steuerung von Risiken sind dokumentiert fiir die
Bereiche ...

RG2 | * Die Uberwachung und bei Bedarf erforderliche Anpassung (Monitoring) des Risi-

komanagement-Prozesses sind dokumentiert fiir die Bereiche ...
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* Die Interne Revision (oder sonstige interne bzw. externe Instanz) tiberpriift den
Risikomanagement-Prozess und dessen Monitoring hinsichtlich Angemessenheit
und Wirksamkeit zumindest in ausgewihlten Unternehmensbereichen

RG3 | * Risiken sind unternehmensweit, d.h. fiir alle wichtigen Bereiche im Unternehmen

dokumentiert und werden mit verschiedenen Methoden (z.B. Top-down und Bot-

tom-up) identifiziert
%

* Bei der Uberwachung und Anpassung (Monitoring) des Risikomanagement-Pro-
zesses in den verschiedenen Bereichen werden durchaus unterschiedliche Konzepte
verwendet (z.B. Einbeziehung von Betrugsrisiken im Compliance-Management

bzw. von Chancen im Wihrungsrisiko-Management)
%

RG4 | * Die Interne Revision (oder sonstige interne bzw. externe Instanz) iiberpriift den un-
ternehmensweit sowie -iibergreifend (inkl. Risikoaggregation) eingerichteten Risi-
komanagement-Prozess und dessen Monitoring hinsichtlich Angemessenheit und
Wirksamkeit

*

RGS5 | * Das Top-Management debattiert und diskutiert mit den Eigentiimern bzw. Auf-
sichtsriten periodisch die Eignung des Risikomanagement-Prozesses und dessen
Monitoring, welche unternehmensweit und -iibergreifend (inkl. Risikoaggregation)
eingerichtet sind

Durch die Fragen im ERMMA-Fragebogen wird das Vorliegen der im ERMMA-
Klassifikationsschema spezifizierten Fakten-bezogenen Indikatoren mit der Boole-
schen Logik gemessen. So misst z.B. die erste fiir den Reifegrad 1 gestellte Frage
(Tabelle 2) ,,Risiken sind identifiziert und dokumentiert fiir die Bereiche: Beschaffung,
Produktion, Vertrieb, Finanzwesen, Andere Bereiche* ob die Risikoidentifikation (In-
dikator fiir den Reifegrad 1 in Abbildung 2) in einzelnen Unternehmensbereichen vor-
liegt. Zumal die Frage auf identifizierte Risiken und deren Dokumentation Bezug
nimmt, ist sie objektiv beantwortbar und die Korrektheit der Antwort liefe sich durch
Uberpriifung der Dokumentation auch feststellen.

Im Vergleich zur Spezifikation der progressiv angeordneten Indikatoren bei der
Konzeptionalisierung des ERMMA-Messmodells ist die Formulierung der Fragen
(inkl. Antwortmoglichkeiten) bei der Operationalisierung des konzeptionalisierten
Messmodells vergleichsweise einfach. Zudem ldsst sich durch die Vorabspezifikation
der Indikatoren auch die Giiltigkeit der Fragen bereits bei ihrer Erstellung plausibili-
tdtsméBig und sprachlich priifen. Diese Vorteile, welcher sich durch die Verwendung
der PVF-Methodik zur Erstellung des ERMMA-Fragebogens ergeben, fehlen, wenn die
Fragen eines Fragebogen — wie es hidufig der Fall ist — ad hoc und ohne Bezugnahme
auf ein zugrunde liegendes Konstrukt bzw. Indikatoren erstellt werden.

Durch die Beantwortung der Fragen des ERMMA-Fragebogens werden fiir alle 9
Sub-Dimensionen die Reifegrade bestimmt. Die jeweils erreichten Reifegrade bedeu-
ten, dass jeweils alle Indikatoren bis zu einem bestimmten Reifegrad vorliegen. Dies
entspricht der multiplikativen Verkniipfung der reifegradspezifischen Indikatoren, wo-
bei die Erfiillung aller Indikatoren eines Reifegrads notwendig und gemeinsam hinrei-
chend fiir die Erreichung des Reifegrads ist. Die Reifegrade der 3 Dimensionen ergeben
sich aus dem Durchschnitt der in den jeweiligen Sub-Dimensionen erreichten
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Reifegrade, und der gesamthafte ERMMA-Score ergibt sich als Durchschnitt der Rei-
fegrade in den 3 Dimensionen.

4 ERMMA -Online-Applikation: ERMMA -Monitoring-Tool

In einem klassischen mit der Wasserfall-Technik abgewickelten Software-Projekt
wiirden zuerst alle Anforderungen an die Software definiert, welche dann sukzessive
durch Programmierung abgearbeitet wiirden. Im ERMMA-Projekt war diese Vorge-
hensweise nicht moglich und auch gar nicht erwiinscht. Vielmehr liefen die Erstellung
des ERMMA-Messmodells und dessen IT-méfigen Implementierung parallel ab. Er-
moglicht wurde dies durch die Verwendung der agilen Programmiertechnik und des
Model Driven Developments (Pastor et al., 2008). Dabei wurden zuerst dem Predictive
Validity Framework folgend die essentiellen Bestandteile des ERMMA-Modells be-
stimmt (Dimensionen, Reifegrade, Indikatoren und Indikatorvariablen) und sodann
diesbeziigliche Eingabe-, Informationsverarbeitungs- und Navigationsfunktionalitidten
programmiert. Im Fortgang des Projekts wurden dann sukzessiv weitere Anforderun-
gen spezifiziert und implementiert bis das Projekt mit der nun vorliegenden ERMMA-
Online-Applikation abgeschlossen wurde.

4.1 ERMMA-Online-Applikation: User-Perspektive

Zur Nutzung des ERMMA-Online-Applikation bendtigt der Benutzer lediglich ei-
nen Internet Browser. Nach Kontaktaufnahme mit der ERMMA-Homepage auf dem
Institutsserver https://ermma.imw.tuwien.ac.at zeigt sich der in Abbildung 3 darge-
stellte Er6ffnungsbildschirm.

Zur Nutzung der Applikation bedarf es lediglich der Registrierung, wozu eine giil-
tige E-Mail-Adresse, ein Passwort und der Registrierungscode benétigt wird. Nach der
Registrierung wird ein automatisch erstellter Benutzername an die vom Benutzer ge-
nannte E-Mail-Adresse zugestellt. Mit dem Benutzernamen und dem Passwort kann
man sich dann auf der Homepage anmelden und das Assessment starten. Nach Been-
digung des Self Assessments kann der Assessment-Report (inkl. Feedback-Informatio-
nen) in Form einer PDF-Datei heruntergeladen werden. Dariiber hinaus kann das As-
sessment jdhrlich aktualisiert werden, um die Entwicklung des ERM-System-
Reifegrads zu monitoren.
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Maturity Assessment & Monitoring - Tool

Wie gut ist hr ERM-System? Wenn Sie die Qualitat Ihres unternehmensweiten
Risikomanagements wissen wollen, dann ist das ERMMA-Monitoring-Tool
genau das Richtige fur Sie. Das Tool steht Ihnen kostenlos zur Verflugung.
Registrieren und melden Sie sich an, um den Reifegrad Ihres Systems zu
bestimmen, Schwachstellen zu identifizieren und zu beseitigen sowie im
Zeitablauf die Erreichung der geplanten Entwicklung des Reifegrads zu

monitoren.
© Registrieren oder %] Anmelden
Far neve Teinehmer Far regisuierte Tednehmer

ABBILDUNG 3: ERM-MATURITY ASSESSMENT & MONITORING-TOOL

4.2 ERMMA-Online-Applikation: Feedback an teilnehmende Unternehmen

Das ERMMA-Online-Applikation ist eine auf einem TU Wien-Server laufende,
web-basierte Applikation, welche von Unternehmen aus dem Nicht-Finanzdienstleis-
tungsbereich kostenlos 1) zur Messung des Reifegrads des im Unternehmen eingerich-
teten ERM-Systems sowie 2) zum Monitoring der Reifegrad-Entwicklung im Zeitab-
lauf eingesetzt werden kann. Somit ist die Applikation ein ERMMA-Monitoring Tool,
mit welchem einerseits der Reifegrad des ERM-Systems bestimmt (Maturity Assess-
ment) und andererseits die (zielgerichtete) Entwicklung des Reifegrads im Zeitablauf
gemonitort (Maturity Monitoring) werden kann.

Ad Maturity Assessment) Abbildung 4 zeigt das erste Feedback (1), welches den
teilnehmenden Unternehmen unmittelbar nach Beantwortung des ERMMA-Online-
Fragebogens in elektronischer Form als PDF-Datei zur Verfiigung gestellt wird. Es ent-
hilt die in den 9 Sub-Dimensionen erzielten Reifegrade, welche als ERMMA-Profil be-
zeichnet werden. Dieses Profil ist die zentrale Feedback-Information, welche den Un-
ternehmen eine Riickmeldung tiber die Stirken und Schwichen in den einzelnen Sub-
Dimensionen gibt und die Moglichkeit zu Priorisierung einzelner Sub-Dimensionen fiir
kiinftige Entwicklungen bietet.
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Graphische Ubersicht Ihrer Ergebnisse
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ABBILDUNG 4: FEEDBACK AN UNTERNEHMEN (1) — ERMMA-PROFIL UND REIFEGRADE

In Abbildung 4 sind die Reifegrade fiir die drei Dimensionen sowie der Gesamt-
Score zu sehen, welche sich jeweils aus gleichgewichteten Durchschnittswerten der zu-
grunde liegenden (Sub-)Dimensionen ergeben. Unter dem Gesamt-Score wird die rela-
tive Positionierung (relativer Rang) des fiir das Unternehmen gemessenen Reifegrads
gegeniiber allen teilnehmenden Unternehmen angegeben. Der 14. Rang im Beispiel be-
sagt, dass 13 % der Unternehmen einen besseren und 86 % einen schlechteren Reife-
grad haben.

Abbildung 5 zeigt das zweite Feedback (2), welches konkrete Anhaltspunkte zur
gezielten Weiterentwicklung des Reifegrad-Profils bzw. der daraus berechneten Reife-
grade fiir die Dimensions- und Gesamtebene liefert. Es gibt Auskunft iiber die erreich-
ten Inhalte sowie die fiir einen hoheren Reifegrad noch ausstehenden Inhalte.

Ad Maturity Monitoring) Durch eine erneute Nutzung des ERMMA-Monitoring
Tools im Zeitablauf lasst sich die Entwicklung des Reifegrads monitoren. Der neue
Reifegrad in einem nachfolgenden Assessment ergibt sich durch Beantwortung der
dann gestellten Fragen. Dabei kommt die Intelligenz des ERMMA-Fragebogens ins
Spiel. Das Assessment startet ndmlich nicht wieder am Anfang wie bei der ersten Ein-
stufung. Vielmehr werden Fragen in Abhingigkeit der in den vorangegangenen Einstu-
fungen ermittelten Indikatoren gestellt. Somit wird beim Folge-Assessments auf den
jeweils individuellen Stand eines jeden Unternehmens eingegangen. Die sich im Zeit-
ablauf ergebenden zeitlichen Entwicklungen der Reifegrade sowie der jeweiligen
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relativen Ringe liefern gute Anhaltpunkte fiir die zielgerichtete Reifegrad-Steuerung.
Das ERMMA-Monitoring liefert somit die notwendigen Informationen fiir das ,,Reife-
grad-Controlling®, i.e. zur Erreichung des angestrebten Reifegrad-Profils bzw. der an-
gestrebten Reifegrade.

Assessment flir Dimension B : Risiko MGT System

Erreichter

Sub-Dimension Reifegrad Erreichter Inhalt Ausstehender Inhalal‘:I fiir hdheren

Reifegr:
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@ Die Verantwortlichen (z.B. Risikomanager) [ 28 0P Smen
fiir den Risikomanagement-Prozess (mit diskutiert mit den Eigentiimern bzw.

sl : iy Aufsichtsréten periodisch die Eignung des
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dessen Monitoring bilden sich weiter dessen Monitoring bilden sich weiter
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mit Monitoring mit Monitoring
© Die softwareméaBige Unterstiitzung von © Risikomanagement-Prozesse werden
B3: RM- Risikomanagement-Prozessen wird unternehmensweit, d.h. in allen wichtigen
Inform atlbn ssystem RG2 zumindest in ausgewdahiten Unternehmensbereichen softwareméBige
Unternehmensbereichen Gberwachtund bei | (z.B. Risikomanagement- bzw. Governance
Bedarf angepasst Risk Compliance-Software) unterstiitzt

ABBILDUNG 5: FEEDBACK AN UNTERN. (2) — HINWEISE ZUR ERMMA-VERBESSERUNG

4.3 ERMMA-Online-Applikation: 3-Schicht-Architektur und Messmodell-
Konfigurator

Die ERMMA-Online-Applikation wurde in einer modernen 3-Schicht-Architektur
implementiert, wobei zwischen der graphischen Benutzeroberfliche (Graphical User
Interface — kurz: GUI), der Ebene der Geschiftslogik (Business Logic) und der Daten-
ebene (Persistenz) unterschieden wird. Die konkrete 3-Schicht-Architektur ist in Ab-
bildung 6 zu sehen.

GUI-Schicht: Fiir den Zugang zur ERMMA-Applikation benétigen die Benutzer
lediglich einen Internet Browser, welcher iiber das https-Protokoll auf die Web Appli-
kation zugreift. Die GUI-Funktionalititen werden iiber das Angular J(ava)S(cript)-
Framework, welches intern mit dem Model (service)-View-Controller-Muster imple-
mentiert wird, verfiigbar gemacht.

Geschiiftslogik-Schicht: Die Geschiftslogik wird durch das Spring-Framework zur
Verfiigung gestellt, wobei in Domain die statischen Elemente (Entity Beans in JEE)
und in Service (Session Beans in JEE) die dynamischen Elemente der Geschiftslogik
abgelegt werden. Das Repository enthilt die von Spring verfiigbar gemachten Funktio-
nalitéten fiir die Kommunikation mit der Datenbank, welche iiber die Java Persistence
API (JPA) mit Hibernate’s Object Relational Mapping (ORM) Support vollzogen wird.
Die Kommunikation mit der Benutzeroberfldche erfolgt iiber das Java Script Object
Notation (Jason)-Format im http-Protokoll zwischen der REpresentational State Trans-
fer (REST) Application Programming Interface (API) im Spring und dem Service in
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Angular JS. SchlieBlich ist noch die Kommunikation zwischen dem Spring Service und
dem R Server eingerichtet.

Persistenz-Schicht: Fiir die Speicherung der Daten wird die PostgreSQL-Daten-
bank verwendet, welche iliber die JPA mit der Geschiftslogik verbunden ist und das
ORM von Hibernate umsetzt.

g AngularJS REST API | Q Spring @

domain repository TCP/P
controller i 1

JPA (Hibernate ORM) #74

R server

ABBILDUNG 6: ERMMA-ONLINE-APPLIKATION — 3-SCHICHT-ARCHITEKTUR

Der Messmodell-Konfigurator ist eine zusitzliche in der ERMMA-Online-
Applikation eingerichtete Benutzeroberfliche, welche dem Fragebogen-Designer bei
der Erstellung des ERMMA-Messmodells (Klassifikationsschema und Fragebogen)
software-méfig unterstiitzt. Abbildung 7 zeigt das Hauptmenii des Konfigurators. Bei
der Spezifikation des Reifegradmodells konnen zwei Modellvarianten eingerichtet wer-
den. 1) die einfache Variante, welche nur eine Dimension und einen durch eine Frage
gemessenen Indikator pro Reifegrad zulisst, und 2) die umfassende Variante, wobei
zwei und mehr Dimensionen mit jeweils beliebig vielen Indikatoren eingerichtet wer-
den konnen. Bei der umfassenden Variante steht das Klassifikationsschema im Mittel-
punkt, welches es zu dimensionieren, konzeptualisieren und operationalisieren gilt.

Zur Konfiguration des ERMMA-Fragebogens sind folgende 4 Arbeitspakete durch-
zufiihren:

1) Dimensionierung des ERMMA-Klassifikationsrahmens, d.h. Festlegung der An-
zahl der Dimensionen (3), Sub-Dimensionen (3 je Dimension) und Reifegraden
(5),

2) Konzeptionalisierung des ERMMA-Messmodells, d.h. Festlegung der Indikatoren
zur Messung der Dimension/Reifegrad-Konstrukte 1. Ordnung (45=3%*3%*5),

3) Operationalisierung des ERMMA-Messmodells, d.h. Formulierung der Indikator-
variablen (Fragen inkl. Antwortskala), welche zur Booleschen Messung der Indi-
katoren verwendet werden und

4) Anpassung der Benutzeroberfliche an den ERMMA-Kontext (Branding) sowie in-
formationale Ausgestaltung des E-Mail Messaging-Systems.
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Maturity Assessment-Konfigurator

Spezifikation des Maturity Models
A) Einfacher Fragebogen: Konzeptionalisierung und
Operationalisierung

B) Klassifikationsschema: Dimensionierung

C) Klassifikationsschera: Konzeptionalisierung

D) Klassifikationsschema: Operationalisierung

ooon

Spezifikation zuséatzlicher Parameter

Gruppierungen von Indikatoren
Begriffserklarungen

Monitoring: Festlegung der Perioden
Monitoring: Festlegung der Nationalitaten

Monitoring: Festlegung der Registrierungs-Codes

gooogon

Systemeinstellungen

ABBILDUNG 7: MESSMODELL-KONFIGURATOR — HAUPTMENU

Von diesen 4 Arbeitspaketen werden die ersten 3 vom Messmodell-Konfigurator
unterstiitzt. Das vierte Paket erfordert eine Anpassung im Programm-Code. Im Online-
Betrieb der ERMMA-Applikation werden folgende Aufgaben automatisch ausgefiihrt:
1) Présentation des ERMMA-Fragebogens auf der Benutzeroberfliche,

2) intelligente Navigation des Benutzers entsprechend seiner gewéhlten Antworten,
3) Speicherung der gegebenen Antworten und erzielten Reifegrade und
4) Download-Bereitstellung der Feedback-Information im PDF-Format.

5 ERMMA-Ergebnisse: Deskriptive und explorative Analysen

In diesem Kapitel werden die Ergebnisse der in Osterreich durchgefiihrten
ERMMA-Studie (2017) priasentiert. Fiir die Studie wurde die ERMMA-Online-
Applikation fiir ein halbes Jahr bis Ende September 2017 freigeschaltet. Die wihrend
dieses Zeitraums eingegangen Riickmeldungen wurden im Statistikpaket R statistisch
ausgewertet. Dabei wurden einerseits deskriptive Statistiken erstellt. Diese geben Ein-
blicke in die Haufigkeiten der verschiedenen ERM-System-Reifegrade. Andererseits
wurden kausale Zusammenhinge hinsichtlich der Bestimmungsfaktoren fiir die Reife-
grade statistisch getestet.
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5.1 Beschreibung der Stichprobe

An der ERMMA-Studie haben sich 71 Unternehmen beteiligt. Bei ca. der Hilfte der
Unternehmen handelt es sich um Produktionsunternehmen. Die restlichen Unterneh-
men verteilen sich gleichermallen tiber die verschiedenen Branchen (exkl. Finanz-
dienstleistungsindustrie). Die Stichprobe setzt sich hauptsédchlich aus Kapitalgesell-
schaften (91.55 %) zusammen, wobei ca. % der Unternechmen die Rechtsform einer
GesmbH und ca. % der Unternehmen die Rechtsform einer Aktiengesellschaft haben.
85.92 % der Unternehmen unterliegen einer externen Wirtschaftspriifung. Mehr als die
Hilfte der Unternehmen ist Eigentiimer-gefiihrt (59.15 %). Beziiglich der Anzahl der
Mitarbeiter liegt eine anndhernde Gleichverteilung tiber die Mitarbeiterklassen vor, d.h.
26.76 % (<49), 18.31 % (<499), 16.90 % (<999), 18.31 (<4999), 19.72 % (5000+).
Folglich gibt die Stichprobe Einblicke in die ERM-System-Qualititen von osterreichi-
schen Kapitalgesellschaften. Die Riicklaufquote und Reprisentativitit der Studienteil-
nehmer kann nicht gepriift werden, zumal nicht bekannt ist, wie viele Unternehmen
insgesamt zur Teilnahme eingeladen wurden. Die Einladungen wurden namlich von
den die Studie unterstiitzenden Partnern (Funk Osterreich, Creditreform Osterreich, ITA
Osterreich und EY Osterreich) in elektronischer Form an ihre jeweiligen Kunden bzw.
Mitglieder versendet.

5.2  Deskriptive Analyse

In der Studie hat sich die in Abbildung 8 in Form eines Boxplots gezeigte Verteilung
der ERM-System-Reifegrade (ERMMA-Score) ergeben. Der fett eingezeichnete Strich
beim Wert von 1.33 ist der Median (50%-Quantil) der Verteilung. Bei den beiden Be-
grenzungen der Fldche auf der linken (rechten) Seite beim Wert von 0.73 (1.95) handelt
es sich um das 25%-Quantil (75%-Quantil). Der ganz links stehende Strich kennzeich-
net den minimalen Score-Wert von 0.11 und der ganz rechts stehende Kreis zeigt den
maximalen Score von 4.67. Die Form des Boxplots zeigt eine Rechtsschiefe an, zumal
rechtseitig vom Median eine breitere Streuung als linksseitig vorliegt. Die kleinen
Kreise kennzeichnen die Ausreifler. Diese kommen von den groB3en Unternehmen, wel-
che vielfach hohe Score-Werte haben.

ERMMA-Score - Quartiles (2017)

Total

ERMMA-Score-Quartiles und Outlier

ABBILDUNG 8: ERMMA-SCORES — DESKRIPITVE STATISTIK
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Abbildung 9 liefert tiefergehende Einblicke in die Bestandteile des (ERM-
MA)Scores, dessen Verteilung ganz rechts dargestellt ist. Links davon sind die Score-
Verteilungen in den drei Dimensionen zu sehen, u.z. A-, B- und C-Score. Dariiber hin-
aus zeigt die Grafik auch noch die Verteilungen der Scores in den 9 Sub-Dimensionen
(A1 bis C3). Dabei zeigen sich interessante Details: Die B1-Sub-Dimension ist die
Beste unter allen 9, zumal sie den hochsten Median aufweist. Der Grund dafiir diirfte
darin liegen, dass die groen Unternehmen héufig ihr Risikomanagementsystem extern
priifen lassen und bei derartigen Priifungen iiblicherweise der Risikomanagement-Pro-
zess besonders eingehend gepriift wird. Die schlechtesten Sub-Dimensionen liegen vor
in der Risikoorganisation (A3) und dem Schulungssystem (B2), wobei das erste Quartil
jeweils Null betrigt. Dies zeigt Mingel in der organisationalen Umsetzung der ERM
Governance und der durch Schulungen bewirkten nachhaltigen Verankerung von
ERM-Kompetenzen innerhalb des Unternehmens an.

All ERMMA-Scores: Total (2017)
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ABBILDUNG 9: (SUB-)DIM. ERMMA-SCORES — DESKRIPTIVE STATISTIKEN

5.3  Explorative Analyse

In der bisherigen deskriptiven Analyse wurde die Verteilung der mit dem ERMMA-
Messmodell gemessenen Reifegrade hinsichtlich der Ausgestaltung des progressiv ge-
stuften ERM-System-Konstrukts dargestellt. In der explorativen Analyse werden die
Messergebnisse in kausalen Strukturmodellen hinsichtlich ihrer Abhéingigkeit von exo-
genen Variablen (Bestimmungsgro3en) untersucht.

Abbildung 10 zeigt die durchschnittlichen Gesamt-Scores fiir verschiedene Teilmen-
gen. Der links dargestellte Wert von 1.62 ist der Durchschnittswert iiber alle teilgenom-
menen Unternehmen (AUT). Beachtenswert ist, dass der Durchschnittswert von 1.62
aufgrund der Rechtsschiefe der ERMMA-Score-Verteilung hoher als der Median von
1.33 ist. Der Durchschnittswert dient als Referenzpunkt zur Bewertung der sich fiir die
verschiedenen Teilmengen ergebenden Werte, welche rechts davon eingezeichnet sind.
Dabei zeigt sich, dass sich fiir Aktiengesellschaften (Joint Stock), Unternehmen mit
mehr als 1000 Mitarbeitern (Employees 1000+), Nicht-Eigentiimer-gefiihrten Unter-
nehmen (Non Ownership-managed) und fiir Unternehmen mit 5 und mehrjihriger Ti-
tigkeitsdauer der Internen Revision (Internal Audit), Risikomanagement (RM) und
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Compliance Management (CM) deutlich hohere Reifegrade im Vergleich zu ihren je-
weiligen Komplementédrgruppen ergeben.

ERMMA-total-Score (2017)
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ABBILDUNG 10: ERMMA-SCORES — EXPLORATIVE STATISTIKEN

In Regressionsanalysen hat sich gezeigt, dass alle in Abbildung 10 gezeigten Unter-
schiede statistisch signifikant sind. Folglich liefert die ERMMA-Studie den empiri-
schen Beleg, dass die Qualitdt des ERM-Systems in positiv kausaler Beziehung zu fol-
genden Bestimmungsfaktoren steht, u.z. zur Unternehmensgrofle, der Nicht-Eigentii-
merfithrung, der Aktiengesellschaft-Rechtsform und der iiber die Dauer ihrer Existenz
gemessenen Qualitét der Internen Revision sowie der fiir das Risiko- und Compliance-
Management eingerichteten Institutionen.

6 Konklusion und Ausblick

Im letzten Kapitel dieses Beitrags wurde das Ergebnis der in Osterreich durchge-
fithrten Untersuchung hinsichtlich der Reifegrade der in den Unternehmen eingerichte-
ten ERM-System-Ausgestaltungen prisentiert. Der gesamthafte ERMMA-Score, wel-
cher sich durch zweifache Durchschnittsbildung aus den Sub-Dimensions-Scores er-
rechnet, stellt sozusagen die ,,Spitze des Eisbergs™ dar. Seine Verteilung ist aufgrund
der hohen Scores der gro3en Osterreichischen Unternehmen rechtsschief.

Bei den Dimensions-Scores zeigt sich eine groBe Ahnlichkeit der Verteilung bei der
ERM Governance (Dimension A) und beim Risikomanagementsystem (Dimension B).
Zudem sind beide Verteilungen auch der Verteilung des ERMMA-Scores sehr dhnlich.
Bei der Nutzung der Risikoinformation in der risikobasierten Planung und den risiko-
basierten Steuerungssystemen (Dimension C) zeigt sich aber ein gro3er Unterschied.
Der Median der Dimension C) ist ndmlich deutlich niedriger und das 75%-Quantil deut-
lich hoher, was auf mehr Unternehmen mit niedrigeren Score-Werten und einer grofe-
ren Rechtsschiefe hindeutet. Insofern liefert die Studie einen statistisch fundierten Be-
leg dafiir, dass die Nutzung der Risikoinformation (C) gegeniiber der Generierung der
Risikoinformation (B) in der Mehrzahl der Fille weniger stark ausgeprigt und in die
Richtung hoherer Reifegrade deutlich mehr streut. D.h., hinsichtlich der Nutzung von
Risikoinformationen zeigen sich in Osterreichs Unternehmen die groBten Unterschiede.
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Das Zustandekommen der unterschiedlichen Dimensions-Scores erklért sich aus den
9 Sub-Dimensions-Scores. Die Verteilungen Sub-Dimensions-Scores der Dimension
A) und B) sind sich dhnlich. In beiden Dimensionen gibt es jeweils eine schwichere
Sub-Dimension, u.z. die Risikoorganisation (A3) und das Schulungssystem (B2). Eine
Besserstellung der Dimension B) zeigt sich im Risikomanagement-Prozess (B1), des-
sen Verteilung sich aufgrund eines hheren Medians und hoheren 75%-Quantils positiv
abhebt.

In der explorativen Analyse wurden die Bestimmungsgrofen (exogenen Variablen)
fiir die ERMMA-Scores bestimmt. Zu diesem Zweck war die Vermeidung des Zirkel-
schlusses wichtig, indem bei der Konzeptionalisierung des ERMMA-Messmodells da-
rauf geachtet wurde, dass die Bestimmungsgroen im Messmodell nicht als Indikatoren
eingehen. Die explorative Analyse lieferte den statistischen Beleg, dass die ERM-
System-Reifegrade positiv abhéngen von der Unternehmensgrée, dem Umstand, dass
die Unternehmen nicht eigentiimergefiihrt sind, die Rechtsform einer Aktiengesell-
schaft vorliegt und die Interne Revision sowie die fiir das Risiko- und Compliance-
Management eingerichteten Institutionen mindestens 5 Jahre tétig sind.

Neben dem soeben zusammengefassten empirischen Beitrag wurde im ERMMA-
Projekt durch die neuartige Online-Messtechnik zum Self Assessment von ERM-
System-Reifegraden auch ein wissenschaftlicher Beitrag erzielt. Das in diesem Zusam-
menhang gesetzte Forschungsziel bestand in der SchlieBung der in der Literatur vorge-
fundenen Liicke hinsichtlich einer methodologisch fundierten Konezptionalisierung
und Operationalisierung von Reifegradmodellen fiir ERM-System-Ausgestaltungen.
Zur SchlieBung der Liicke wurde die Methodik des Predictive Validity Framewoks ver-
wendet. Das damit erstellte ERMMA-Messmodell hat einerseits den ERM-Konnex
durch dessen Fundierung mit dem Best Practice-Modell in Form des ISO/COSO-ERM-
System-Modells, und andererseits ist es durch die Fakten-bezogenen Indikatoren und
dichotomen Indikatorvariablen eine objektive, reliable und valide Messmethodik.

Schlieflich wurde im ERMMA-Projekt durch die Verfiigbarmachung der ERMMA-
Online-Applikation als ERMMA-Monitoring-Tool auch ein wertvoller praktischer Bei-
trag erzielt. Dieses Tool bietet dem an der Studie teilnehmenden Unternehmen die
Moglichkeit, anfinglich ihren Reifegrad erstmals zu bestimmen und sodann im Zeitab-
lauf zu monitoren. Somit bietet das Monitoring-Tool eine wichtige Unterstiitzung fiir
das ,,Reifegrad-Controlling*, mit welchem anfidnglich die Schwachstellen im ERM-
System identifiziert und aufgrund der gegebenen Feedback-Informationen konkrete
Verbesserungen angestrebt werden konnen. Im Zeitablauf wird dann mit dem Monito-
ring-Tool die Entwicklung des Reifegrads gemessen, und bei Abweichungen zwischen
den angestrebten und den tatséchlichen Score-Werten konnen dann die zur Beseitigung
eingesetzten Korrektur- bzw. Anpassungsmafinahmen ergriffen werden.

Aufgrund der groBlen praktischen Relevanz sowie der umfassenden theoretischen
Fundierung hat die Funk Stiftung (Hamburg) ein Folgeprojekt finanziert, in dem die
ERMMA-Studie auch auf Deutschland ausgeweitet wird. Zu diesem Zweck gilt es An-
passungen vorzunehmen, um die in Deutschland pridziseren Vorschriften hinsichtlich
Frithwarnsystem (KonTraG), Risiko-Governance (GleiBner and Wolfrum, 2017) und
Unternehmensgrofle addquat einzubinden. Zur Erreichung der addquaten Einbindung
wird auch die Expertise der Risk Management Association (RMA) genutzt, indem das
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ERMMA-Messmodell in Kooperation mit der RMA adaptiert und sodann die Befra-
gung durchgefiihrt wird.

7 Referenzen

Beasley, M. S., Clune, R. and Hermanson, D. R. (2005) °‘Enterprise risk
management: An empirical analysis of factors associated with the extent of
implementation’, Journal of Accounting and Public Policy, 24(6), pp. 521-531. doi:
10.1016/j.jaccpubpol.2005.10.001.

Bisbe, J., Batista-Foguet, J. M. and Chenhall, R. (2007) ‘Defining management
accounting constructs: A methodological note on the risks of conceptual
misspecification’, Accounting, Organizations and Society, 32(7-8), pp. 789-820.

Blanchette, S. and Keeler, K. L. (2005) ‘Self Assessment and the CMMI-AM - A
Guide for Government Program Managers’.

de Bruin, T. et al. (2005) ‘Understanding the Main Phases of Developing a Maturity
Assessment Model’, in 16th Australasian Conference on Information Systems. Sydney.

Cienfuegos, 1. (2013) Developing a Risk Maturity Model for Dutch municipalities
Ignacio. University of Twente.

CMMI (2010) ‘CMMI for Development, Version 1.3, Technical Report, CMU/SEI-
2010-TR-033, Carnegie Mellon University.

COSO-ERM (2017) ‘Enterprise Risk Management Integrating with Strategy and
Performance’, Committee of Sponsoring Organizations of the Treadway Commission.

Cuevas, G., Serrano, A. and Serrano, A. (2004) ‘Assessment of the requirements
management process using a two-stage questionnaire’, Fourth International
Conference on Quality Software, 2004. QSIC 2004. Proceedings., pp. 110-116. doi:
10.1109/QSIC.2004.1357951.

Damsgaard, J. and Scheepers, R. (1999) ‘A stage model of intranet technology
implementation and management’, ECIS 1999 Proceedings, (January 1999), pp. 100—
116.

Diamantopoulos, A. and Winklhofer, H. M. (2001) ‘Index Construction with
Formative Indicators: An Alternative to Scale Development’, Journal of Marketing
Research, 38(2), pp. 269-2717.

DIIR-RS2 (2015) ‘Priifung des Risikomanagementsystems durch die Interne
Revision (RS Nr. 2). Revisionsstandard, Deutsches Institut fiir Interne Revision e.V.’
Deutsches Institut fiir Interne Revision e.V.

Doty, D. H. and Glick, W. H. (1994) ‘Typologies as a unique form of theory
building: Towards improved understanding and modelling’, Academy of Management
Review, 19(2), pp. 230-251. doi: 10.5465/AMR.1994.9410210748.

Edwards, J. R. and Bagozzi, R. P. (2000) ‘On the Nature and Direction of
Relationships Between Constructs and Measures’, Psychological Methods, 5(2), pp.
155-174. doi: 10.1037//1082-989X.5.2.

ERMMA-Studie (2017) Messung und Analyse der ERM-Reifegrade von
osterreichischen Unternehmen. Available at:
https://www.imw.tuwien.ac.at/fileadmin/t/imw/fc/documents/ERMMA_Studie2017.p
df.

Giere, J., Wirtz, B. W. and Schilke, O. (2006) ‘Mehrdimensionale Konstrukte’, Die



32

Betriebswirtschaft, 66(2006), pp. 678-695.

GleiBner, W. (2015) ‘Controlling und Risikoanalyse bei der Vorbereitung von Top-
Management-Entscheidungen’, Controller Magazin (CM), pp. 4-12.

GleiBner, W. (2016) ‘Reifegradmodelle und Entwicklungsstufen des
Risikomanagements: ein Selbsttest’, Controller Magazin (CM), (6), pp. 31-36.

GleiBner, W. and Wolfrum, M. (2017) ‘Risikotragfihigkeit, Risikotoleranz,
Risikoappetit und Risikodeckungspotenzial’, Controller Magazin (CM), (6), pp. 77—
84.

Hillson, D. (1997) ‘Towards a Risk Maturity Model’, The International Journal of
Project and Risk Management, 1(1), pp. 33—45.

Humphrey, W. S. (1988) ‘Characterizing the Software Process: A Maturity
Framework’, IEEE Software, 5(2), pp. 73-79.

IDW-PS981 (2017) ‘Grundsitze ordnungsmiBiger Priifung von
Risikomanagementsystemen (IDW  981).  Priifungsstandard, Institut  der
Wirtschaftspriifer in Deutschland e.V.” Institut der Wirtschaftspriifer in Deutschland
e.V.

ITA-3LoD (2013) ‘The three lines of defense in effective risk management and
control. Position Paper, Institute of Internal Auditors’.

ISO-RM (2011) ‘Risikomanagement — Grundsdtze und Leitlinien (ISO
31000:2009)’. DIN/ISO.

Joreskog, K. G. and Sorbom, D. (1993) LISREL 8: Structural equation modeling
with the SIMPLIS command language. Chicago, IL, US: Scientific Software
International.

Lundqvist, S. A. (2015) ‘Why firms implement risk governance - Stepping beyond
traditional risk management to enterprise risk management’, Journal of Accounting and
Public Policy. Elsevier Inc., 34(5), pp- 441-466. doi:
10.1016/j.jaccpubpol.2015.05.002.

MacKenzie, S. B., Podsakoff, P. M. and Podsakoff, N. P. (2011) ‘Construct
Measurement and Validation Procedures in MIS and Behavioral Research : Integrating
New and Existing Techniques’, MIS Quarterly, 35(2), pp. 293-334. doi:
10.2307/23044045.

Mikes, A. and Kaplan, R. R. S. (2014) Towards a Contingency Theory of Enterprise
Risk Management, Harvard Business School. 13-063. Boston.

Monda, B. and Giorgino, M. (2013) ‘An Enterprise Risk Management maturity
model’, in Enterprise Risk Management Symposium.

Pastor, O. et al. (2008) ‘Model-driven development’, Informatik-Spektrum, 31(5),
pp- 394-407. doi: 10.1007/s00287-008-0275-8.

Petter, Straub and Rai (2007) ‘Specifying Formative Constructs in Information
Systems Research’, MIS Quarterly, 31(4), p. 623. doi: 10.2307/25148814.

Schwaiger, W. S. A. (2001) Finanzwirtschaftlich basierte Unternehmenssteuerung.
Wiesbaden: Deutscher Universitétsverlag.

Simons, R. (1995) Levers of Control, Harvard Business School Press. Boston:
Harvard Business School Press.

Stubbart, C. and Smalley, R. (1999) ‘The deceptive allure of stage models of
strategic processes’, Journal of management inquiry, 8, pp. 273-286. doi: 0803973233.

Vanini, U. (2016) ‘Reifegrade der Integration von Risikomanagement und
Controlling’, Controller Magazin (CM), (6), pp. 169-182.



33

Yucalar, F. and Erdogan, S. Z. (2009) ‘A Questionnaire Based Method for CMMI
Level 2°, Journal of Aeronautics and Space Technologies, 4(2), pp. 39-46.

Zubrow, D. et al. (1994) ‘Maturity Questionnaire’, Special Report, CMU/SEI-94-
SR-7, Carnegie Mellon University: Software Engineering Institute. Carnegie Mellon
University (CMU)/Software Engineering Institute (SEI), pp. 1-57.



